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Sicherheitshinweise

Sicherheitshinweise

A WARNUNG

UNKONTROLLIERTE MASCHINENBEWEGUNGEN

Um unkontrollierte Maschinenbewegungen aufgrund von Datenverlust zu
vermeiden, konfigurieren Sie alle Gerate zur Datenubertragung individuell.
Nehmen Sie eine Maschine, die mittels Datentbertragung gesteuert wird,
erst in Betrieb, wenn Sie alle Gerate zur Datenubertragung vollstandig
konfiguriert haben.

Das Nicht-Beachten dieser Anweisung kann zu Tod, schwerer
Korperverletzung oder Materialschaden fiihren.

RM GUI L2P
Release 9.0 02/2015 9
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Uber dieses Handbuch

Uber dieses Handbuch

Das Dokument ,Referenz-Handbuch GUI* enthalt detaillierte Information zur
Bedienung der einzelnen Funktionen des Gerates Uber die grafische Ober-
flache.

Das GUI (Graphical User Interface) wird im Folgenden mit Web-based
Interface bezeichnet.

Das Dokument ,Referenz-Handbuch Command Line Interface“ enthalt
detaillierte Information zur Bedienung der einzelnen Funktionen des Gerates
uber das Command Line Interface.

Das Dokument ,Anwender-Handbuch Installation® enthalt eine Gerate-
beschreibung, Sicherheitshinweise, Anzeigebeschreibung und weitere
Informationen, die Sie zur Installation des Gerates bendtigen, bevor Sie mit
der Konfiguration des Gerates beginnen.

Das Dokument ,Anwender-Handbuch Grundkonfiguration“ enthalt die Infor-
mationen, die Sie zur Inbetriebnahme des Gerates bendtigen. Es leitet Sie

Schritt fur Schritt von der ersten Inbetriebnahme bis zu den grundlegenden
Einstellungen fur einen Ihrer Umgebung angepassten Betrieb.

Das Dokument ,Anwender-Handbuch Redundanzkonfiguration“ enthalt die
Informationen, die Sie zur Auswahl des geeigneten Redundanzverfahrens
und dessen Konfiguration bendtigen.

Das Dokument ,Anwender-Handbuch Industrie-Protokolle” beschreibt die
Anbindung des Gerates Uber ein in der Industrie Ubliches Kommunikations-
protokoll wie z.B. EtherNet/IP und PROFINET.

RM GUI L2P
Release 9.0 02/2015 11



Uber dieses Handbuch

Die Netzmanagement-Software Industrial HiVision bietet Ihnen weitere
Mdglichkeiten zur komfortablen Konfiguration und Uberwachung:

12

ActiveX-Control fur SCADA-Integration
Autotopologie-Erkennung

Browser-Interface

Client/Server-Struktur

Ereignisbehandlung

Ereignislogbuch

Gleichzeitige Konfiguration mehrerer Gerate
Grafische Benutzeroberflache mit Netz-Layout
SNMP/OPC-Gateway

Wartung

Hirschmann arbeitet standig an der Verbesserung und Weiterentwicklung
der Software. Prufen Sie regelmalig, ob ein neuerer Stand der Software
Ihnen weitere Vorteile bietet. Informationen und Software-Downloads
finden Sie auf den Hirschmann-Produktseiten im Internet
(www.hirschmann.com).

RM GUI L2P
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Legende

Legende

Die in diesem Handbuch verwendeten Auszeichnungen haben folgende
Bedeutungen:

Aufzahlung

O Arbeitsschritt

Zwischenuberschrift

Link Querverweis mit VerknlUpfung

AnmerkungEine Anmerkung betont eine wichtige Tatsache oder lenkt Ihre Aufmerksamkeit

auf eine Abhangigkeit.

Courier ASCII-Darstellung in der grafischen Benutzeroberflache

Verwendete Symbole:

WLAN-Access-Point

Router mit Firewall

Switch mit Firewall

Y Router
Switch
xXC
Bridge
~[I=
RM GUI L2P
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Legende

Hub

Beliebiger Computer

Konfigurations-Computer

Server

SPS -
Speicherprogrammier-
bare Steuerung

@| W D|
all=

I/O -
Roboter

14
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Grafische Benutzeroberflache

Grafische Benutzeroberflache

Systemvoraussetzungen

Verwenden Sie zum Offnen der grafischen Benutzeroberflache HiView.
Diese Applikation bietet Ihnen die Mdglichkeit, frei von weiteren Anwen-
dungen wie einem Web-Browser oder einer installierten Java-Laufzeit-
umgebung (JRE), die grafische Benutzeroberflache zu bedienen.

Alternativ haben Sie die Moglichkeit, die grafische Benutzeroberflache im
Web-Browser zu 6ffnen, z.B. im Mozilla Firefox ab Version 3.5 oder im
Microsoft Internet Explorer ab Version 6. Installieren Sie hierzu auch die
Java-Laufzeitumgebung (JRE-7) in der zuletzt freigegebenen Version.
Installationspakete fur Ihr Betriebssystem finden Sie unter
http://java.com.

Grafische Benutzeroberflache starten

Voraussetzung fur das Starten der grafischen Benutzeroberflache ist,
dass die IP-Parameter im Gerat konfiguriert sind. Das Anwender-Hand-
buch ,Grundkonfiguration“ enthalt ausfihrliche Informationen, die Sie
zum Festlegen der IP-Parameter im Gerat benotigen.

Grafische Benutzeroberflache in HiView starten:
[] Starten Sie HiView.

[1 Geben Sie in das URL-Feld des Startfensters die IP-Adresse lhres
Gerates ein.

[0 Klicken Sie ,Offnen”.

HiView stellt die Verbindung zum Gerat her und zeigt das Login-Fenster.

RM GUI L2P
Release 9.0 02/2015 15



Grafische Benutzeroberflache

Grafische Benutzeroberflache im Web-Browser starten:

— Voraussetzung ist, dass Java in den Sicherheitseinstellungen Ihres
Web-Browsers aktiviert ist.

[] Starten Sie lhren Web-Browser.

[1 Schreiben Sie die IP-Adresse des Gerates in das Adressfeld des Web-
Browsers. Verwenden Sie die folgende Form:
https://XxXX.XXX.XXX .XXX

RM GUI L2P
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Grafische Benutzeroberflache

Der Web-Browser stellt die Verbindung zum Gerat her und zeigt das
Login-Fenster.

() HIRSCHMANN

Automation and Control

Power MICE

Abb. 1:  Login-Fenster

[] Wahlen Sie den Benutzernamen und geben Sie das Passwort ein.

[1 Wahlen Sie die Sprache, in der Sie die grafische Benutzeroberflache
verwenden mdchten.

[1 Klicken Sie ,Ok®.

Der Web-Browser zeigt die grafische Benutzeroberflache.

RM GUI L2P
Release 9.0 02/2015 17



Grafische Benutzeroberflache

(h) HIRSCHMANN
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Abb. 2:  Benutzeroberflache (Web-based Interface) des Gerétes mit Tooltip

Hinweise zur Bedienung

Das Mentu zeigt die MenUpunkte. Nach einem Klick auf einen Menupunkt
zeigt die Benutzeroberflache den zugehdrigen Dialog im Dialogteil an.

Ll Grundeinstelung

GEn
H- ) Sicherheit
%) Ieit
.

Alles aufklappen

Alles uklappen

Zuriick 3
: Yar b
- e
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Grafische Benutzeroberflache

Ein Rechtsklick im Menuteil offnet das Kontextmend.

Bezeichnung Bedeutung

Alles aufklappen Klappt die Knoten im Menibaum auf. Der Mendteil zeigt die Meni-

punkte samtlicher Ebenen.

Alles zuklappen Klappt die Knoten im Menubaum ein. Der Menuteil zeigt die Mena-

punkte der obersten Ebene.

Knoten aufklappen Klappt den ausgewahlten Knoten auf und klappt die anderen

Knoten im Menubaum ein. Diese Funktion bietet Ihnen die M&glich-
keit, einen Hauptknoten aufzuklappen, ohne zu scrollen und ohne
andere Knoten von Hand einzuklappen.

Zuruck Bietet Ihnen die Moglichkeit, per Schnellzugriff auf einen zuvor

ausgewahlten Menupunkt zuriickzuspringen.

Vor

Bietet Ihnen die Moglichkeit, per Schnellzugriff auf einen bereits
ausgewahlten Menupunkt vorzuspringen, wenn Sie zuvor die
LZurick“-Funktion angewendet haben.

Tab. 1: Meniiteil: Funktionen im Kontextmenti

RM

Hinweise zum Speichern des Konfigurationsprofils

[1 Um geanderte Einstellungen in den flichtigen Speicher zu kopieren,
klicken Sie die Schaltflache ,Schreiben®.

[J Um in den Dialogen die Anzeige zu aktualisieren, klicken Sie die
Schaltflache ,Laden®.

[1 Damit geanderte Einstellungen auch nach dem Neustart des Gerates
erhalten bleiben, 6ffnen Sie den Dialog Grundeinstel-
lungen:Laden/Speichern und klicken im Rahmen ,Speichern® die
Schaltflache ,Sichern®.

Anmerkung: Unbeabsichtigte Anderungen an den Einstellungen fiihren
moglicherweise zum Verbindungsabbruch zwischen Ihrem PC und dem
Gerat. Bevor Sie die Einstellungen andern, schalten Sie die Funktion
»Konfigurationsanderung widerrufen“ im Dialog Grundeinstel-
lungen:Laden/Speichern ein. Mit dieser Funktion stellt das Gerat die
vorherige Konfiguration wieder her, wenn die Verbindung nach dem
Andern der Einstellungen abbricht. Das Gerat bleibt erreichbar.

GUI L2P
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Grundeinstellungen

1 Grundeinstellungen

Das Grundeinstellungen-Menu enthalt die Dialoge, Anzeigen und Tabellen
zur Grundkonfiguration:

System

Module

Netz

Software
Portkonfiguration

Power over Ethernet Plus
Laden/Speichern
Neustart

Anmerkung: Die grafische Oberflache verwendet Java 7.

Installieren Sie die Software von www.java.com.

RM GUI L2P
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Grundeinstellungen 1.1 System

1.1 System

Das Untermenu ,System® im Grundeinstellungsmenu ist untergliedert in:

» Geratestatus
» Systemdaten
» Geratedarstellung
» Aktualisierung

- Gerdtestatus

aiarmtartz=1: | ——
wenron |
temdaten - Gerdtedarstelung

Natte [PowercE-516280

Stancaort IHirschmann PowverMICE

Anzprechpartner IHirschmann Automation and Control GmbH E

Grundmadul |MS41 25-L3P HA1 22

Medienmacul 1 IMM4-4TK!SFP Hyv:1.00

Mediermociul 2 IMM2—4T)(1 Hiit .00 il {\Ieﬁu_ " v " i

1 1 ﬁ 1 . 1 .

Wedienmadul 3 IMMZ-ZFKM2 Hr:1 .00 . m 2 m . . . .

Meclienmoclul 4 JMZE-ICI0IOND HAR 04 5 [ = [ )

Mecienmociul 5 - 2Fienz 2T -RT Hivet 01 «@ + {8 g

Medienmaciul & I

Medienmodul 7 I

Spannungsversorgung P1P2 Ivorhanden Foefekt

Betrichszeit ID Tao(e), 19:14:34

Tempetstur (°C) L ID_ IF T IT

Schreiben | Laden @ Hilfe |

Altualisierung in 69 s -

Abb. 3:  Untermenii ,System*

W Geratestatus
Dieser Bereich der grafischen Benutzeroberflache gibt Auskunft GUber den
Geratestatus und Alarmzustand, den das Gerat erkannt hat.

RM GUI L2P
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Grundeinstellungen

1.1 System

Gerdtestatus

Alarinztartzeit _

T &lartrgLing _4—‘

2 3

1

Abb. 4:

Gerétestatus- und Alarm-Anzeige

1 - Das Symbol zeigt den Gerétestatus an
2 - Ursache des éltesten, bestehenden Alarms
3 - Beginn des éltesten, bestehenden Alarms

Systemdaten

Die Felder in diesem Rahmen zeigen Betriebsdaten sowie Informationen
zum Standort des Gerates.

— den Systemnamen,

— die Standortbezeichnung,
— den Namen des Ansprechpartners fur dieses Gerat
— die Temperaturschwellen.

Bezeichnung

Bedeutung

Name Systemname dieses Gerates
Wenn Sie die PROFINET-Funktion des Gerates verwenden,
darf der Systemname ausschlief3lich alphanumerische
Zeichen, Bindestriche und Punkte enthalten.

Standort Standort dieses Gerates

Ansprechpartner Ansprechpartner fir dieses Gerat

Grundmodul Hardware-Version des Gerats

Medienmodul 1

Hardware-Version des Medienmoduls 1

Medienmodul 2

Hardware-Version des Medienmoduls 2

Medienmodul 3

Hardware-Version des Medienmoduls 3

Medienmodul 4

Hardware-Version des Medienmoduls 4

Medienmodul 5

Hardware-Version des Medienmoduls 5

Medienmodul 6

Hardware-Version des Medienmoduls 6

Medienmodul 7

Hardware-Version des Medienmoduls 7

Spannungsversorgung (P1/P2)

Status der Netzteile (P1/P2)

Spannungsversorgung 3-1/3-2

Status der Netzteile 3-1/3-2

Spannungsversorgung 4-1/4-2

Status der Netzteile 4-1/4-2

Tab. 2:  Systemdaten

RM GUI L2P
Release 9.0 02/2015
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Grundeinstellungen 1.1 System

Bezeichnung Bedeutung

Lifter Status der Lufter

Betriebszeit Zeigt die Zeit, die seit dem letzten Neustart dieses Gerates
vergangen ist.

Temperatur (°C) Temperatur im Gerat. Untere/obere Temperaturschwelle,
bei deren Unter-/Uberschreiten das Gerat einen Alarm
generiert.

Tab. 2:  Systemdaten

Geratedarstellung

Die Geratedarstellung zeigt das Gerat mit der aktuellen Bestlckung. Der
Zustand der einzelnen Ports wird durch eines der nachfolgenden
Symbole dargestellt. Sie erhalten eine vollstandige Beschreibung des
Portzustandes, indem Sie den Mauszeiger Uber das Portsymbol stellen.

~Gerdtedarsteluny

bl petz- 2 3

Partan : Ja
Aktuele Betriehsart: 1 Ghitiz FDX —

Automatizche Konfiguration: Ja
Forwarding State: forwarding

Abb. 5:  Gerétedarstellung

Bedeutung der Symbole:

0@ U Der Port (10, 100 MBit/s, 1, 10 GBit/s) ist freigegeben
“ und die Verbindung ist in Ordnung.

Der Port ist vom Management gesperrt

und hat eine Verbindung.

Der Port ist vom Management gesperrt
und hat keine Verbindung.

RM GUI L2P
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Grundeinstellungen 1.1 System

Der Port ist im Autonegotiation-Modus.

Der Port ist im HDX-Modus.

S/

Der Port (100 MBiIt/s) ist im Discarding-Modus eines Redundanz-
protokolls wie z.B. Spanning Tree oder HIPER-Ring.

®

» Der Port ist im Routing-Modus (100 MBit/s).

Aktualisierung

Die grafische Benutzeroberflache aktualisiert automatisch die Anzeige
des Dialogs nach jeweils 100 Sekunden. Dabei aktualisiert sie die Felder
und Symbole mit den Werten, die im fliichtigen Speicher (RaM) des
Gerates gespeichert sind. Im Dialog sehen Sie unten links, wann die
nachste Aktualisierung stattfindet.

Aktualisierung in 80 =

Abb. 6:  Zeit bis zur Aktualisierung

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 3: Schaltflachen
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1.2 Module (MS, PowerMICE,
MACH102 und MACH4000)

Wenn Sie ein Modul in einen leeren Steckplatz des modularen Gerates
stecken, weist das Gerat dem Modul automatisch die Voreinstellungen flr
die Ports zu. Sobald das Modul alle Port-Voreinstellungen Gbernommen hat,
ist ein Zugriff auf das Netzwerk moglich. Um einem Modul den Netzzugang
zu verweigern, deaktivieren Sie den betreffenden Modul-Steckplatz. Das
Gerat erkennt zwar das Modul und erlaubt eine Konfiguration der Ports, die
Ports selber aber bleiben deaktiviert.

Um den Netzzugang uUber einen leeren Steckplatz zu verhindern nachdem
Sie ein Modul entfernt haben, folgen Sie den untenstehenden Handlungs-
schritten.

[1 Entfernen Sie das Modul und aktualisieren Sie die grafische Benutzer-
oberflache mit einem Klick auf ,Laden®.

[] Die Spalte ,Modul-Status® fur das entfernte Modul enthalt den Wert
configurable. Das Gerat graut das entfernte Modul aul3erdem in der
,Geratedarstellung“ im Dialog Grundeinstellungen:System aus.

[1 Markieren Sie den Eintrag und klicken Sie ,Modul entfernen®. Der Wert in
der Spalte ,Modul-Status® andert sich zu remove. Der betreffende Steck-
platz ist in der ,Geratedarstellung” im Dialog Grundeinstel-
lungen:System als leer ausgewiesen. Zusatzlich enthalt die Spalte , Typ®
fur diesen Eintrag den Wert none. Die anderen Modulparameter 16scht
das Gerat selbststandig.

[1 Das angewahlte Kontrollkastchen ,Aktiv* zeigt, dass der Steckplatz aktiv
ist. Um Uber den leeren Steckplatz einen weiteren Netzzugang zu
verbieten, deaktivieren Sie den Eintrag. Ein Abwahlen des Kontrollkast-
chens deaktiviert den Eintrag. Sobald ein Eintrag in der Tabelle deakti-
viert ist, zeigt das Gerat ein rotes X" Uber dem Steckplatz in der ,Gerate-
darstellung® im Dialog Grundeinstellungen:System.
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Um ein Modul in einen Steckplatz zu installieren, folgen Sie den untenste-
henden Handlungsanweisungen.

[] Stecken Sie das Modul in den Steckplatz und aktualisieren Sie die grafi-
sche Benutzeroberflache mit einem Klick auf ,Laden®. Das Gerat konfigu-
riert das Modul automatisch mit den Voreinstellungen, erkennt die Modul-
Parameter und fugt die dazugehaorigen Werte in die Tabelle ein.

[1 Der ,Modul-Status“-Wert andert sich zu physical.

[1 Um fUr das Modul den Netzzugang zu erlauben, wahlen Sie das Kontroll-
kastchen ,Aktiv* an.

Anmerkung: Folgende modulare Gerate unterstitzen diese Funktion: MS
(soho), PowerMICE (ms4128), MACH102 (soho) und MACH4000 (ex und
dx) Gerate-Familie.

Aktiv Beschreibung “ersion Potts Setiennummer Status
1 ¥ fhdd-4 THSSFP 1.00 4| 943010001 000001 196 phryzical
2 v MZ-4T31 1.00 4 physical
EI Wit Z-2F K2 100 2 phrysical
4 v IR Z20- I I 1.04 0 physical
s\ = it 4 ohysical
g [ of | remave
| ol ] remove
Schreiben | Laden | Madul ertfernen @ Hilte |

Abb. 7:  Dialog ,Module*
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Diese Konfigurationstabelle bietet Ihnen die Mdglichkeit, die Steckplatze zu
aktivieren, zu deaktivieren oder die Modulparameter anzuzeigen.

Die Spalte ,ID“ bezeichet den Steckplatz, auf den sich der Eintrag

bezieht.

Die Spalte ,Aktiv* aktiviert den Netzzugang fur das Modul, das in diesem

Steckplatz installiert ist. Ist der Eintrag deaktiviert, zeigt das Gerat ein

rotes ,.X“ Uber dem Steckplatz in der ,Geratedarstellung® im Dialog Grund-

einstellungen:System. Ist der Eintrag deaktiviert, erkennt das Gerat das

in diesem Steckplatz installierte Modul. Das Modul selbst bleibt konfigu-

rierbar.

Die Spalte , Typ“ zeigt den Modul-Typ, der im Steckplatz installiert ist. Der

Wert none zeigt an, dass der Steckplatz leer ist.

Die Spalte ,Beschreibung® zeigt eine kurze Beschreibung des installierten

Moduls.

Die Spalte ,Version® zeigt die Modul-Version.

Die Spalte ,Ports” zeigt, wie viele Ports am Modul verfligbar sind.

Die Spalte ,Seriennummer” zeigt die Seriennummer des Moduls.

Die Spalte ,Modul-Status® zeigt den Status des Steckplatzes an.

— physical - zeigt an, dass ein Modul in einem Steckplatz vorhanden
ist.

— configurable -zeigtan, dass der Steckplatz leer und konfigurierbar
ist.

— remove - zeigt an, dass der Steckplatz leer.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fur die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Modul entfernen Entfernt die Modulkonfiguration aus dem Gerat, wenn der Steckplatz leer
ist.

Hilfe Offnet die Online-Hilfe.

Tab. 4: Schaltflachen
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1.3 Netz

Mit dem Dialog Grundeinstellungen:Netz legen Sie fest, aus welcher
Quelle das Gerat seine IP-Parameter nach dem Start erhalt, weisen IP-
Parameter und VLAN-ID zu und konfigurieren den HiDiscovery-Zugriff.
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Abb. 8:

" BOOTP
" DHcP
= Lokal

WLAN

BOOTP DHCP

MAC-Adresse IDU.ED.83.51 G280

DHCP
Name JPowendcE-s1a280

Lokal

IP-Adresse [1001.112

Metzmaske IQSS 2552550

Gateway-Ldresse f0.014

HiDiscovery Protakoll w1 a2

\D|1 Furktion * An (" Aus Zugriff Iread-wr'ﬂe Vl

Dialog Netzparameter

@) Hilfe |

[l Geben Sie unter ,Modus* ein, woher das Geréat seine IP-Parameter

bezieht:

Im Modus BOOTP erfolgt die Konfiguration durch einen BOOTP- oder
DHCP-Server auf der Basis der MAC-Adresse des Gerates (siehe auf
Seite 52 ,Laden/Speichern®).
Im Modus DHCP erfolgt die Konfiguration durch einen DHCP-Server
auf der Basis der MAC-Adresse oder des Namens des Gerates (siehe
auf Seite 52 ,Laden/Speichern®).
Im Modus lokal werden die Netzparameter aus dem Speicher des
Gerates verwendet.

[1 Geben Sie entsprechend des gewahlten Modus rechts die Parameter ein.

[1 Den flir das DHCP-Protokoll relevanten Namen geben Sie in der grafi-
schen Benutzeroberflache in der Zeile ,Name* des Dialogs Grundein-

stellungen:System €in.
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[1 Der Rahmen ,VLAN® bietet Innen die Moglichkeit, der Management-CPU
des Gerats ein VLAN zuzuweisen. Wenn Sie hier als VLAN-ID 0 eingeben
(im VLAN-Standard nicht enthalten), dann ist die Management-CPU von
allen VLANSs erreichbar.

[1 Das HiDiscovery-Protokoll ermoglicht Ihnen, dem Gerat eine IP-Adresse
zuzuweisen. Aktivieren Sie das HiDiscovery-Protokoll, wenn Sie von
Ihrem PC aus mit der mitgelieferten HiDiscovery-Software dem Gerat
eine IP-Adresse zuweisen wollen (Voreinstellung: Funktion ,an, Zugriff
,read-write®).

Anmerkung: Wenn Sie den Netz-Modus von ,Lokal“ auf ,BOOTP* oder
,DHCP* setzen, weist der Server dem Gerat eine neue IP-Adresse zu. Wenn
der Server nicht antwortet, wird die IP-Adresse auf 0.0.0.0 gesetzt und der
BOOTP/DHCP-Prozess versucht erneut, eine IP-Adresse zu bekommen.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 5: Schaltflachen
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1.4 Software

Dieser Dialog bietet Ihnen folgende Funktionen:
die im Gerat vorhandenen Software-Versionen anzeigen.
ein Software-Update des Gerates mittels http (Uber ein Datei-Auswahl-
Fenster), tftp oder ACA durchfuhren.
die im Flash gespeicherte Backup-Version der Software wiederherstellen.

Wersion

Gespeicherte Yersion IL2P-DB.D.DD-A1 4 2013-02-05 00:49

Laufende Yersion IL2P-DB.D.DD-A1 4 2013-02-05 00:49

Backup ‘ersion I:not available= ‘Wiederherstellen |

titp-Software-Update

Tyn O Firmwware O Bootcoce

LURL Itf‘tp:m 92.168.141 DD.fdevice.fdevicel_bootrom.bin Update

Software-Update

Dratei I | Update |
Laden | @ Hilfe |
@

Abb. 9:  Dialog Software
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1.4.1 Anzeige der im Gerat vorhandenen Software-

Versionen

Der Dialog zeigt die vorhandenen Software-Versionen:

Gespeicherte Version:

Die Version der im Flash gespeicherten Software.
Laufende Version:

Die Version der aktuell ausgefuhrten Software.
Backup-Version:

Die Version der im Flash gespeicherten vorigen Software.

1.4.2 Wiederherstellen der Backup-Version

,Wiederherstellen® tauscht die gespeicherte Version der Software mit der
Backup-Version der Software. Zeitgleich findet ein Austausch der zugeho-
rigen Konfigurations-Dateien statt. Der Austausch der Software-Versionen
wird erst nach einem Kaltstart wirksam. Ein Warmstart hat keinerlei Auswir-
kung.

[

[

Klicken Sie auf die Schaltflache ,Wiederherstellen®, um die gespeicherte
Version der Software mit der Backup-Version zu tauschen.

Nach erfolgreichem Tausch aktivieren Sie die wieder hergestellte
Software:

Wahlen Sie den Dialog Grundeinstellungen: Neustart und fuhren
Sie einen Kaltstart durch.

Bei einem Kaltstart Iadt das Gerat die Software neu aus dem nichtflich-
tigen Speicher, startet neu und fuhrt einen Selbsttest durch.

Laden Sie die grafische Benutzeroberflache in lnrem Browser neu, um
nach dem Neustart wieder auf das Gerat zuzugreifen.
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1.4.3 tftp-Software-Update

Fir ein tftp-Update bendtigen Sie einen tftp-Server, auf dem die zu ladende
Software abgelegt ist.

Der URL kennzeichnet den Pfad zu der auf dem tftp-Server gespeicherten
Software. Der URL hat die Form

tftp://IP-Adresse des tftp-Servers/Pfadname/Dateiname

(z.B. tftp://192.168.1.1/device/device.bin).

[1 Wahlen Sie das Optionsfeld ,Firmware®.

[] Geben Sie den URL zum Speicherort der Software ein.

[] Klicken Sie auf ,Update”, um die Software vom TFTP-Server auf das
Gerat zu laden.

[J Um die neue Software nach dem Laden zu starten, fUhren Sie einen Kalt-
start des Gerates durch.

Siehe ,Neustart” auf Seite 68.

1.4.4 tftp-Bootcode-Update

Fur ein TFTP-Update bendtigen Sie einen TFTP-Server, auf dem der
notwendige Bootcode abgelegt ist.

Der URL kennzeichnet den Pfad zum auf dem TFTP-Server gespeicherten
Bootcode. Der URL hat die Form

tftp://IP-Adresse des TFTP-Servers/Pfadname/Dateiname

(z.B. tftp://192.168.1.1/device/device bootrom.bin).

Anmerkung: Im Falle einer Unterbrechung des Bootcode-Updates ist das
Gerat irreparabel beschadigt. Fuhren Sie dieses Update unter der Aufsicht
des Hirschmann-Support-Desks durch.

[1 Wahlen Sie das Optionsfeld ,Bootcode”.
[1 Geben Sie den URL zum Speicherort des Bootcodes ein.
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[1 Klicken Sie auf ,Update”, um den Bootcode vom TFTP-Server auf das
Gerat zu laden.

1 Um den neuen Bootcode nach dem Laden zu starten, fUhren Sie einen
Kaltstart des Gerates durch.

Siehe ,Neustart” auf Seite 68.

1.4.5 http-Software-Update

Fur ein Software-Update Uber das Datei-Auswahl-Fenster kopieren Sie die
Gerate-Software auf einem Datentrager, den Sie von lhrem PC aus errei-
chen.

[1 Klicken Sie auf ,...." im Rahmen ,Software-Update®.

[J Wahlen Sie im Dialog ,Offnen* die Image-Datei der Gerate-Software mit
der Endung *.bin.

Klicken Sie ,Offnen”.

Klicken Sie ,Update®, um die Software auf das Gerat zu Ubertragen.
Sobald die Datei vollstandig Ubertragen ist, beginnt das Gerat mit dem
Update der Gerate-Software. Wenn das Update erfolgreich war, zeigt das
Gerat die Meldung ,Firmware-Update erfolgreich ..."

0 O

1.4.6 Automatischer Software-Update vom ACA

Das Gerat bietet Ihnen aulierdem die Moglichkeit, ein automatisches Soft-
ware-Update von einem externen Speicher aus durchzuflihren. Details dazu
finden Sie im Dokument ,Anwender-Handbuch Grundkonfiguration im
Kapitel ,Automatisches Software-Update von externem Speicher®.
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Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 6: Schaltflachen
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1.5 Portkonfiguration

Diese Konfigurationstabelle bietet Ihnnen die Moglichkeit, jeden Port des
Gerates zu konfigurieren und die aktuelle Betriebsart jedes Ports anzuzeigen
(Verbindungszustand (Link), Bitrate (Geschwindigkeit) und Duplex-Modus).

Die Spalte ,Port” zeigt die Nummer des Gerate-Ports, auf den sich der
Tabelleneintrag bezieht.
In der Spalte ,Name" haben Sie die Moglichkeit, flr jeden Port einen
beliebigen Namen einzutragen.
In der Spalte ,Port an“ haben Sie die Mdglichkeit, den Port durch
Ankreuzen einzuschalten.
In der Spalte ,Verbindungsfehler weitermelden® legen Sie durch
Ankreuzen fest, dass beim Auftreten eines Link-Alarms dies an den Gera-
tezustand und/oder direkt an den Meldekontakt weitergeleitet wird.
In der Spalte ,Automatische Konfiguration® aktivieren Sie die automati-
sche Auswahl der Betriebsart (Autonegotiation) und die automatische
Belegung der AnschlUsse (Auto Cable-Crossing) eines TP-Ports, indem
Sie das zugehorige Feld ankreuzen. Nach dem Einschalten der automa-
tischen Konfiguration vergehen einige Sekunden, bis die Betriebsart
eingestellt ist.
In der Spalte ,Manuelle Konfiguration“ stellen Sie die Betriebsart an
diesem Port ein. Die moglichen Betriebsarten sind vom Medienmodul
abhanglg Maogliche Betriebsarten sind:

10 Mbit/s Halbduplex (HDX)
— 10 Mbit/s Vollduplex (FDX)
— 100 Mbit/s Halbduplex (HDX)
— 100 Mbit/s Vollduplex (FDX)
— 1000 Mbit/s Halbduplex (HDX)
— 1000 Mbit/s Vollduplex (FDX)

10 Gbit/s Vollduplex (FDX)
D|e Spalte ,Link/Aktuelle Betriebsart® zeigt die aktuelle Betriebsart und
damit gleichzeitig eine bestehende Verbindung an.
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In der Spalte ,Manuelles Cable-Crossing (Auto. Konfig. aus)” stellen Sie

die Belegung der AnschlUsse eines TP-Ports ein, wenn ,Automatische

Konfiguration® fur diesen Port deaktiviert ist. Mogliche Einstellungen sind:

— enable: Das Gerat behalt das Sende- und Empfangs-Leitungspaar
des TP-Kabels fur diesen Port unvertauscht bei (MDI).

— disable: Das Gerat vertauscht das Sende- und Empfangs-Leitungs-
paar des TP-Kabels flr diesen Port (MDIX).

— nicht unterstutzt: Der Port unterstitzt diese Funktion nicht (optischer
Port, TP-SFP-Port).

In der Spalte ,Flusskontrolle” legen Sie durch Ankreuzen fest, dass an

diesem Port Flusskontrolle aktiv ist. Aktivieren Sie hierzu auch den

globalen Schalter "Flusskontrolle" (siehe auf Seite 164 ,Switching

Global®).

Anmerkung: Das Gerat unterstutzt Copper-Gigabit-Ports mit eingeschal-
tetem Auto-Negotiation.

Anmerkung: Die aktive automatische Konfiguration hat Vorrang vor der
manuellen Konfiguration.

Anmerkung: Falls Sie Link-Aggregation einsetzen, beachten Sie deren
Konfiguration (siehe auf Seite 226 ,Link-Aggregation®).

Anmerkung: Wenn Sie eine Redundanzfunktion einsetzen, dann deakti-
vieren Sie die Flusskontrolle auf den beteiligten Gerate-Ports. Wenn die
Flusskontrolle und die Redundanzfunktion gleichzeitig aktiv sind, arbeitet die
Redundanzfunktion moglicherweise anders als beabsichtigt.

Anmerkung: Fur die Ringports beim HIPER-Ring sind folgende Einstel-
lungen erforderlich:
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Port-Typ Bitrate Autonegotiation Port-Einstellung Duplex
(Automatische Konfiguration)

TX 100 Mbit/s aus an voll

TX 1 Gbit/s an an -

Optisch 100 Mbit/s aus an voll

Optisch 1 Gbit/s an an -

Optisch 10 Gbit/s aus an voll

Tab. 7:  Port-Einstellungen fir Ring-Ports

Mit dem Umschalten des DIP-Schalters flr die Ringports setzt das Gerat
diese erforderlichen Einstellungen fur die Ringports in der Konfigurations-
tabelle. Der durch das Umschalten vom Ringport zum normalen Port
gewandelte Port erhalt die Einstellung Autonegotiation (Automatische Konfi-
guration) an und Port an. Die Einstellungen bleiben flr alle Ports weiterhin

veranderbar.
Schaltflachen

Schaltflache Bedeutung

Schreiben L"Jbertrég_t die Anderungen in den fliichtigen Speicher (RAM) des Gerates.
Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 8: Schaltflachen
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1.6 Power over ETHERNET

Anmerkung: Die folgenden Gerate sind mit Power over Ethernet- (PoE-)
Ports ausgestattet:

RS20/30

MS20/30

PowerMICE

OCTOPUS

MACH 4002

MACH 1020/1030/1040

Die Bedienung dieser Gerate finden Sie in diesem Kapitel.

Anmerkung: Die beiden folgenden Gerate sind dagegen mit Power over
Ethernet Plus- (PoE+-) Ports ausgestattet

MACH104-16TX-PoEP und

MACH 102 mit Medienmodul M1-8TP-RJ45 PoEP

Die Bedienung dieser Gerate finden Sie im Kapitel ,Power over Ethernet
Plus®.

Gerate mit Power over ETHERNET- (PoE-) Medienmodulen oder PoE-Ports
bieten Ihnen die Moglichkeit, Endgerate wie z.B. IP-Telefone Uber das
Twisted-Pair-Kabel mit Strom zu versorgen. PoE-Medienmodule und PoE-
Ports unterstitzen Power over ETHERNET nach IEEE 802.3af.

Die Funktion Power over Ethernet ist global aktiv. Die PoE-fahigen Ports sind
aktiv, sobald eine Auslieferung an sie erfolgt.

Nominale Leistung fur MS20/30, MACH 1000 und PowerMICE:

Das Gerat bietet die nominale Leistung fur die Summe aller PoE-Ports
zuzuglich einer Reserve. Da das PoE-Medienmodul seine PoE-Spannung
von extern bezieht, kennt das Gerat die mogliche nominale Leistung nicht.
Deshalb nimmt das Gerat an dieser Stelle als ,Nominale Leistung” den Wert
60 Watt pro PoE-Medienmodul an.
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Nominale Leistung fur OCTOPUS 8M-PoE und OCTOPUS 24M-8PoE:
Das Gerat bietet die nominale Leistung fur die Summe aller PoE-Ports
zuzuglich einer Reserve. Da das Gerat seine PoE-Spannung von extern
bezieht, kennt das Gerat die mogliche nominale Leistung nicht,

Deshalb nimmt das Gerat an dieser Stelle als ,Nominale Leistung“ den Wert
15 Watt pro PoE-Port an.

Nominale Leistung fur MACH 4000:

Das Gerat bietet die nominale Leistung fur die Summe aller PoE-Ports
zuzuglich einer Reserve. Bendtigen die angeschlossenen Gerate mehr PoE-
Leistung, als die angebotene PoE-Leistung, dann schaltet das Gerat PoE an
Ports aus. Zunachst schaltet das Gerat PoE an den Ports mit der niedrigsten
PoE-Prioritat ab. Haben mehrere Ports die gleiche Prioritat, dann schaltet
das Gerat zuerst PoE an den Ports mit der hdheren Porthummer ab.

Rahmen ,,Funktion®:
1 Mit ,An/Aus" schalten Sie PoE ein oder aus.

Rahmen ,,Konfiguration®:

[1 ,Verschicke Trap® bietet Innen die Moglichkeit, das Gerat zu veranlassen,
in folgenden Fallen einen Trap zu senden:

— Beim Uberschreiten/Unterschreiten der Leistungsschwelle.
— Beim Ein-/Ausschalten der PoE-Versorgungsspannung an
mindestens einem Port.

[1 Geben Sie eine Leistungsschwelle unter ,Threshold“ an. Ist die Funktion
,verschicke Trap® aktiviert, sendet das Gerat einen Trap, sobald das
Gerat diesen Wert Uber- oder unterschreitet. Die Leistungsschwelle
geben Sie in Prozent der abgegebenen Leistung zur nominalen Leistung
ein.

[] ,Budget [W]" zeigt die Leistung an, die das Gerat den PoE-Ports nominal
zur Verfugung stellt.

[] ,Reserviert [W]" zeigt an, wieviel Leistung das Gerat den angeschlos-
senen PoE-Geraten aufgrund ihrer Klassifizierung maximal zur Verfu-
gung stellt.

[1 ,Abgegeben [W]" zeigt an, wie grol3 der momentane Leistungsbedarf der
PoE-Ports ist.

Die Differenz von ,Nominale® und ,Reservierte“ Leistung gibt an, wieviel
Leistung an den freien PoE+-Ports noch zur Verfugung steht.
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Port-Tabelle:
Die Tabelle zeigt ausschlieBlich Ports an, die PoE unterstitzen.

]

[
[l
[

In der Spalte ,POE an“ haben Sie die Moglichkeit, POE an diesem Port
ein-/auszuschalten.

Die Spalte ,Status" zeigt den PoE-Status des Ports an.

In der Spalte ,Prioritat" (MACH 4000) legen Sie die PoE-Prioritat
,niedrig®, ,hoch® oder ,kritisch" des Ports fest.

Die Spalte "Class" zeigt die Klasse des angeschlossenen Gerates an:
Class: Maximal abgegebene Leistung

0: 15,4 W = Lieferzustand

1:40W

2.70W

3:154 W

4: reserviert, wie Klasse 0 behandeln

Die Spalte ,Verbrauch [W]* zeigt die aktuelle Leistungsabgabe an dem
jeweiligen Port an.

Die Spalte ,Name” zeigt den Namen des Ports an, siehe
Grundeinstellungen:Portkonfiguration.

Funktion Konfigurstion

Werschicke Trap % Ja © Mein

Threshold [%] IQD

& oan U aus Systemleistungy

Budget [vv] IIJ

Reservie rt ] |n

Abgegeben W] |0
Port POE an Statu Prioritét Cl Wetbrauch [ i
15 W disabled| nisdrig |- o0
16 v disabled| niedrig |- 0.0
1.7 W dizabled|  niedrig - 0,0
18 [ disabled|  nisdrig |- o0

Schreiben Laden | @ Hilfe |

Abb. 10: Dialog Power over Ethernet
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 9: Schaltflachen
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1.7 Power over Ethernet Plus

Anmerkung: Die folgenden Gerate sind mit Power over Ethernet Plus-
(PoE+-) Ports ausgestattet

MACH104-16TX-PoEP und

MACH 102 mit Medienmodul M1-8TP-RJ45 PoEP

Die Bedienung dieser beiden Gerate finden Sie in diesem Kapitel.

Die folgenden Gerate sind dagegen mit Power over Ethernet- (PoE-) Ports
ausgestattet:

RS20/30

MS20/30

PowerMICE

OCTOPUS

MACH 4002

MACH 1020/1030/1040

Die Bedienung dieser Gerate finden Sie im Kapitel ,Power over
ETHERNET".

Gerate mit Power over Ethernet Plus- (PoE+-) Ports bieten Ihnen die
Maoglichkeit, Endgerate wie z.B. IP-Telefone Uber das Twisted-Pair-Kabel mit
Strom zu versorgen. PoE+-Ports unterstutzen Power over Ethernet Plus
nach IEEE 802.3at.

Im Lieferzustand ist die Funktion Power over Ethernet Plus sowohl global als
auch an allen PoE+-fahigen Ports eingeschaltet.

Das Anschlief3en einer zu hohen Anzahl von PoE+ Powered Devices (PD)
kann lhre externe PoE+ Spannungsversorgung uberlasten. Diese kann
dadurch moglicherweise ausfallen. Der Dialog Power over Ethernet Plus
unterstutzt Sie beim Verwalten Ihrer Spannungsversorgung und hilft Ihnen,
lhre externen PoE+ Spannungsversorgungsgerate vor Uberlastung zu
schutzen.
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Fur die Gerate
MACH104-16TX-PoEP und
MACH 102 mit Medienmodul M1-8 TP-RJ45 PoEP:

Maximale Leistung fur MACH104-16TX-PoEP:
Das Gerat bietet eine maximale Leistung von 248 W fur die Summe aller
PoE-Ports.

Maximale Leistung fur MACH 102 mit Medienmodul M1-8 TP-RJ45 PoE:
Das Gerat bietet die maximale Leistung fur die Summe aller PoE-Ports.
Da das PoE+-Medienmodul seine PoE+-Spannung von extern bezieht,
kennt das Gerat die mogliche maximale Leistung nicht.

Deshalb verwendet das Gerat an dieser Stelle als ,maximale Leistung"
den Wert 124 Watt pro PoE+-Medienmodul M1-8TP-RJ45 PoE.

Benotigen die angeschlossenen PDs mehr PoE-Leistung als die angebo-
tene PoE-Leistung, dann schaltet das Gerat PoE an bestimmten Ports aus.
Zunachst schaltet das Gerat PoE an den Ports mit der niedrigsten PoE-Prio-
ritat ab. Haben mehrere Ports die gleiche Prioritat, dann schaltet das Gerat
zuerst PoE an den Ports mit der hGheren Portnummer ab.

1.7.1 Power over Ethernet Plus - Global

Rahmen ,,Funktion®:

Parameter Bedeutung Wertebereich Voreinstellung

Funktion Power over Ethernet Plus Funktion An, Aus An
ein-/ausschalten.

Tab. 10: PoE+ Global - Funktion
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Rahmen ,,Konfiguration:

Parameter

Bedeutung Wertebereich Voreinstellung

Verschicke Trap

Veranlasst das Gerat, in folgenden Ja, Nein Ja
Fallen einen Trap zu senden:
beim Uberschreiten/Unter-
schreiten der Leistungsschwelle.
beim Ein-/Ausschalten der
PoE+-Versorgungsspannung an
mindestens einem Port.

Threshold [%]

Leistungsschwelle in Prozent der 0 - 99% 90%

(Leistungsschwelle) nominalen Leistung, bei deren

Uberschreiten/Unterschreiten das
Gerat ein Trap sendet, sofern
»verschicke Trap" eingeschaltet ist.

Tab. 11:  PoE+ Global - Konfiguration

Rahmen ,Systemleistung®:

Parameter Bedeutung Wertebereich Voreinstellung
Budget [W] Zeigt die Leistung an, die das Gerat 0 - 248 W 248 W

nominal fur die PoE+-Ports zur Verfu-

gung stellt.

Reserviert [W]

Zeigt an, wie viel Leistung das Geratden 0 - 248 W oOw
angeschlossenen PoE+-Geraten

aufgrund ihrer Klassifizierung maximal

zur Verfugung stellt.

Abgegeben [W]

Zeigt an, wie grol3 der momentane Leis- 0 - 248 W -
tungsbedarf an den PoE+-Ports ist.

Tab. 12: PoE+ Global - Systemleistung

Die Differenz von ,Konfigurierte Leistung“ und ,Reservierte Leistung“ gibt an,
wieviel Leistung an den freien PoE+-Ports noch zur Verfugung steht.
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Tabelle ,,Global*:

Parameter

Bedeutung

Wertebereich

Voreinstellung

Modul

Fir MACH102-Medienmo-
dule M1-8TP-RJ45 PoE:
Modul = Steckplatznummer
des PoE+Moduls

Fir MACH104-16TX-PoEP
Gerate: Modul = 1

1 -2

Konfiguriertes Leistungs-
budget [W]

Konfigurieren Sie, welches
Leistungsbudget das Gerat
nominal fur die PoE+-Ports des
Moduls zur Verfigung stellt.

248

248 W

Maximales Leistungs-
budget [W]

Zeigt die Leistung an, die das
Gerat nominal fir die PoE+-
Ports des Moduls zur Verfugung
stellt.

248

248 W

Reservierte Leistung [W]

Zeigt an, wie viel Leistung das
Gerat allen am Modul ange-
schlossenen PoE+-Geraten
zusammen auf Grund ihrer
Klassifizierung maximal zur
Verfigung stellt.

(@)
|

248

Abgegebene Leistung [W]

Zeigt an, wie grol® der momen-
tane Leistungsbedarf an allen
PoE+-Ports des Moduls ist.

248

Threshold (Grenzwert) [%] Geben Sie die Leistungs-

schwelle in Prozent der nomi-
nalen Leistung an, bei deren

Uberschreiten/Unterschreiten
am Modul das Geréat ein Trap

sendet, sofern ,Verschicke Trap”

eingeschaltet ist.

99

o°

Trap Benachrichtigung

Veranlasst das Geréat, in
folgenden Fallen einen Trap zu
senden:
Beim Uberschreiten/Unter-
schreiten der Leistungs-
schwelle.
Beim Ein-/Ausschalten der
PoE+-Versorgungsspan-
nung an mindestens einem
Port.

An,

Aus

An

Tab. 13: Power over Ethernet Plus - Global
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Funktion Honfigurstion
Verschicke Trap @ Ja € Mein
Thieshold [%] IQD
= an O Aus Systemleistung

Budget [] 245

Reserviert [Wv] ID

Abgecgeben W] ID

Konfiguriertes Maximales Reserviere Ahgegehens Trap
ez Leistungshucget [A] Leistungsbudget [W] Leistung [] Leiztung W] el Benachrichtigung
245 245 0] i a0 [
Schreiben | Laden | & Hilfe |
Abb. 11:  Dialog Power over Ethernet Plus:Global

Anmerkung: Fur die Gerate MACH 102 mit Medienmodul M1-8TP-RJ45
PoE: Wir empfehlen, die PoOE+-Leistung auf die beiden Portgruppen (Ports 5
bis 12 und Ports 13 bis 20) gleichmaldig zu verteilen.
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1.7.2 Power over Ethernet Plus - Port

Die Tabelle zeigt ausschlieRlich Ports an, die PoE+ unterstitzen.

Parameter Bedeutung Wertebereich Voreinstel-
lung
Port Modul- und Port-Nummer des PoE+- 1,5 - 1,20 dB -
Ports, fUr den dieser Eintrag gilt.
Beim MACH104-16TX-PoEP Gerat
unterstitzen die Ports 1.5 bis 1.20
PoE+.
PoE an Power over Ethernet Plus Funktion fir an, Aus An
diesen Port ein-/ausschalten.
Status Zeigt den PoE+-Status des Ports an.  suche, .. suche, ..
Prioritat Legen Sie die PoE+-Prioritat des Ports niedrig, hoch, niedrig
fest. kritisch
Klasse Zeigt die Klasse des angeschlossenen 0 - 4 -

Gerates an:Class: Maximal abgege-
bene Leistung

0:154 W

1:40W

2:.7,0W

3:154 W

4:30,0 W

Verbrauch [W]

Zeigt die aktuelle Leistungsabgabe an
dem jeweiligen Port an.

0,0 - 248,0 W

Tab. 14: Power over Ethernet Plus - Port
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Parameter Bedeutung Wertebereich Voreinstel-
lung

Leistungslimit Legt die Leistung in Watt fest, dieder 0 - 30,0 0

[mW] Port maximal abgibt.

Diese Funktion bietet Ihnen die
Moglichkeit, das zur Verfigung
stehende Leistungs-Budget bedarfs-
gerecht auf die PoE-Ports zu verteilen.

Beispielsweise reserviert der Port fir
ein angeschlossenes Gerat ohne
"Power Class"-Funktion pauschal
15,4 W (Klasse 0), selbst wenn das
Gerat weniger Leistung bendtigt. Die
uberschuissige Leistung steht keinem
anderen Port zur Verfiigung.

Durch das Festlegen des Leistungs-
limits reduzieren Sie die reservierte
Leistung auf den tatsachlichen Bedarf
des angeschlossenen Gerates. Die
ungenutzte Leistung steht fur andere
Ports zur Verfigung.

Wenn lhnen die genaue Leistungsauf-
nahme des angeschlossenen Gerates
unbekannt ist, beobachten Sie den
Wert im Feld ,Maximal Gberwacht [W]".
Das Leistungslimit muss gréf3er sein als
der Wert im Feld ,Maximal tGberwacht
[W]“.

Wenn die maximal Uberwachte Leis-
tung groRer ist als das eingestellte Leis-
tungslimit, betrachtet das Gerat das
Leistungslimit als ungiiltig. Das Gerat
zieht in diesem Fall wieder die PoE-
Klasse zur Berechnung heran.

Maximal tber- Zeigt, welche maximale Leistung in 0 - 30,0 -
wacht [mW] Watt das Gerat bisher aufgenommen
hat.

Den Wert setzen Sie zurlick, wenn Sie
PoE auf dem Port deaktivieren oder
wenn die Verbindung zum angeschlos-
senen Gerat trennen.

Name Zeigt den Namen des Ports an, siehe - -
Grundeinstellungen:Portkon-
figuration

Tab. 14: Power over Ethernet Plus - Port
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Port PoE an Status Prioritét Class “erbrauch (W] | Leistungslimit [niy] | Maximal dberveacht [mi] Mame
15 ¥ searching)  niedhiy |- 00
1.6 v searching)  niedrig |- o0
1.7 = searching)  niedrig |- 0,0
1.8 = searching)  nigdrig |- 0,0
14 = searching)  niediy |- il
110 = searching)  niedhiy |- il
1.11 v searching)  niedrig |- o0
112 = searching)  niedrig |- 0,0
113 = searching)  nigdrig |- 0,0
114 = searching)  niediy |- il
115 = searching)  niedhiy |- il
116 v searching)  niedrig |- o0
117 = searching)  niedrig |- 0,0
118 = searching)  nigdrig |- 0,0
113 = searching)  niedriy |- il

<]

niecric

Schreiben | Laden @) Hife |

@
Abb. 12: Dialog Power over Ethernet Plus:Port
Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort far die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 15: Schaltflachen
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1.8 Laden/Speichern

Dieser Dialog bietet Ihnen die Moglichkeit,

eine Konfiguration zu laden,

eine Konfiguration zu speichern,

einen URL einzugeben,

den Lieferzustand herzustellen,

den ACA zur Konfiguration zu verwenden,
eine Konfigurationsanderung zu widerrufen.

Laden

% yomGerdt © wvomURL € vomURL & auf dem Gerét speichern  via PG Wiederherstellen |
Speichern

& quf dem Gerat € aut URL (bingr)  © auf URL (script) ¢ auf dem PC (hingr) ¢ aut dem PC (script) Sichern |

URL [tftp: /192 1681 1 000roductiproduct ofy

Ldzchen

% akiuelle Honfiguration  aktuelle Konfiguration und vom Gerat Honfiguration ldschen |
AutoConfiguration Sdapter
Status InotPresent LI

Konfigurstionsénderung swidsrrufen

Funktion I~ Periode bis zum Widerruf bei Yerbindungsunterbrechung [s] 500 ‘Wigtchdog IP-Adresse |0.0.0.0

Schreiben | Laden @ Hife

Abb. 13: Dialog Laden/Speichern
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1.8.1 Konfiguration laden
Im Rahmen ,Laden” haben Sie die Moglichkeit,

eine auf dem Gerat gespeicherte Konfiguration zu laden,

eine unter dem angegebenen URL gespeicherte Konfiguration zu laden,
eine unter dem angegebenen URL gespeicherte Konfiguration zu laden
und auf dem Gerat zu speichern,

eine auf dem PC als editier- und lesbares Script oder im Binarformat
gespeicherte Konfiguration zu laden.

eine auf dem PC fur den Offline-Konfigurator im XML-Format
gespeicherte Konfiguration zu laden.

Wenn Sie die laufende Konfiguration verandern (z. B. einen Port
ausschalten), andert die grafische Benutzeroberflache das
,Laden/Speichern“-Symbol im Navigationsbaum von einem Diskettensymbol
in ein gelbes Dreieck. Nach dem Speichern der Konfiguration zeigt die grafi-
sche Benutzeroberflache das ,Laden/Speichern“-Symbol wieder als Diskette
an.

Konfiguration von Offline-Konfigurator laden

Offline-Konfigurator installieren und starten
Um eine Konfigurationsdatei im Offline-Konfigurator zu erstellen, gehen
Sie wie folgt vor:

[1 Falls Sie den Offline-Konfigurator noch nicht auf Ihrem PC installiert
haben: Installieren Sie den Offline-Konfigurator, indem Sie die auf der
CD-ROM enthaltene Installationsdatei ,Setup.exe“ aus dem Ordner
,OoCf_setup® ausfuhren.

[1 Starten Sie den Offline-Konfigurator durch Doppelklick auf das
Desktop-Symbol ,Offline Management®.

Eine XML-Konfigurationsdatei mit dem Offline-Konfigurator
erstellen
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Offline Management x|

B,

i Bestehendes Script laden Erzeuge ein neues Scripk |

Abb. 14: Auswahl Offline Management

Ein bestehendes Script Uberarbeiten
[1 Klicken Sie auf ,Bestehendes Script laden®, um ein bereits erstelltes
Script zur Uberarbeitung in den Offline-Konfigurator zu laden.

Ein neues Script erzeugen

1 Klicken Sie auf ,Erzeuge ein neues Script®, um mit Hilfe des Offline-
Konfigurators ein neues Script zu erstellen.

[1 Wahlen Sie anschliel3end in der Liste ,Produktauswahl das Produkt
aus, fur welches Sie das Script erstellen mochten.

Produktauswahl x|

ProdukkfYersion wahlen

55L2P 7.0.00 |
74.2P 7.0,00

sl 2P 7.0.00

+L3E 7.0.00

L3P 7.0.00

clZE 7.0,00

28 7.0.00
[%2E 7.0,00
2P 7.0.00
=

L5L2P 7.0.00

(0] I Bbbrechen |

Abb. 15: Dialog Neues Script erzeugen - Produktauswahl

[1 Stellen Sie in der Oberflache des Offline-Konfigurators die
gewunschten Parameter entsprechend lhrer Erfordernisse ein.

Anmerkung: Die Oberflache des Offline-Konfigurators enthalt
ausschlieBlich Dialoge, Tabellen und Eingabefelder fur auf das Gerat
schreibbare Parameter. Im Offline-Modus konnen Sie keine Parameter
aus dem Gerat auslesen. Die Oberflache des Offline-Konfigurators
enthalt gegenuber der grafischen Benutzeroberflache einen reduzierten
Umfang.
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Eine Beschreibung zu den Einstellungen, die Sie in der Oberflache des
Offline-Konfigurators durchfuhren kénnen, entnehmen Sie dem jeweils
entsprechenden Kapitel in diesem Handbuch.

Beispiel: Dialog Grundeinstellungen - System

E <default configuration > - Offline Management

B [=l
Datei  EBearbeten Gehe zu

) Zet

(? Switching Systemdaten

-8 cosPriortat

5@ Fedundanz Nams |Rs-reD333

d Disgrose Standart IHirschmann Railzwitch
- @ Hilfe

Ansprechpartner Inn Automation and Control GmibH

Maximale Tetperatur (*C) I?D

Minimale Temperstur (°C) ID

@) Hilfe |
@

Abb. 16: Dialog Grundeinstellungen:System im Offline-Konfigurator
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Bl Grundeinstellungen

; Software
EI Portkonfiguration ~(Gers 2l
Powvver over Ethernet
LadenSpsichern aamstertzet [
v e ——
- Sicherhet i
4 Tet temdaten -Geratedarsteluny
Bl Swwitching
@ GoSPriortat Mame |PowerMICE-51 8280
£ 69 Routng Standort [Hirschmann Powertice
1) Redundanz andol irschmann Pawerl
& R: Diagnose Ansprechpartner Iirschmann Automation and Cortrol GrmioH
Blf Erweitert
B Hilfe Grundmodul M5 28-3R Hog 22
[7 Medienmadul 1 [phad-aTssFR Hg 00
= | h1 {*Jl?iiz- iz [k} htd
¥ Medienmoiul 2 [MZ-4TH1 H 100 il
- e O |
v Medi il 3 Folled 2-2F3(hA2 HifAe 1 .00
edienmocL | 23 2 ﬂ 2 ﬁ 2 .
[7 | Medienmadul 4 [Fmzo-cisicis it o4 3 [&h 3 [
™ Medienmoiul 5 | 4 E & m
™ Mediermaiul & |
I~ Medienmaiul 7 I
Spannungsyversorgung P1P2 |vorhanden Fdetekt
Betriehazet |0 Tag(ey, 30525
Temnaratr (70 B = T 4|
‘Schreiben | Laden @ Hite |

Abb. 17: Dialog Grundeinstellungen:System in der grafischen Benutzeroberfldche
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FUr das obige Beispiel gilt: Eine Beschreibung zu den einstellbaren
Parametern des Offline-Konfigurators entnehmen Dialog Grundein-

stellungen:System.
Siehe ,System” auf Seite 22.

[1 Nachdem Sie die gewlnschten Parameter entsprechend lhrer
Erfordernisse in der Oberflache des Offline-Konfigurators eingestellt
haben, speichern Sie die Konfiguration:

Datei - Speichern unter oder
Datei - Speichern

[1 Beenden Sie den Offline-Konfigurator mit Datei - Beenden.
Eine XML-Konfigurationsdatei ins Gerat laden

[1 Wahlen Sie in der grafischen Benutzeroberflache den Menupunkt
Grundeinstellungen:Laden/Speichern.

Lacen

 vomGerdt © womURL  © wom URL & suf dem Gerdt speichern % wia PC Wiederherstellen |

Abb. 18: Dialog Konfiguration laden - Via PC

[1 Um eine auf dem PC mit dem Offline-Konfigurator im XML-Format
gespeicherte Konfiguration zu laden, markieren Sie im Rahmen
,Laden® per Mausklick das Feld ,via PC" und klicken Sie auf
~Wiederherstellen®.

[0 Wahlen Sie im ,Offnen“-Fenster den gewlinschten Pfad aus, von dem
das Gerat lhre Konfigurationsdatei laden soll. Geben Sie im Feld
,Dateinamen® den Namen der gewunschten Datei mit der Endung .ocf
(Offline Configurator) an.
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Frage

‘?]/J Sall die aktuelle Konfiguration vor dem Wiederherstellen zuriickgesetzt werdeny

Mein | Abbrechen |

Abb. 19: Abfrage - Konfiguration zuriicksetzen

1 Um die aktuelle Konfiguration auf Ihrem Gerat vor dem Laden der
Offline-Konfigurationsdatei zurlickzusetzen, klicken Sie auf ,Ja“.

[J Um die aktuelle Konfiguration auf Ihrem Gerat vor dem Laden der
Offline-Konfigurationsdatei beizubehalten und diese dann mit den
Inhalten der Offline-Konfigurationsdatei zu Uberschreiben, klicken Sie
auf ,Nein®.

Im folgenden Fenster ,Konfiguration® gibt das Gerat nach erfolgreichem
Laden der Offline-Konfigurationsdatei eine Ubersicht (iber die geladenen
Konfigurationsparameter aus. Sie kdnnen in diesem Fenster durch
Anklicken zwischen den folgenden zwei Ansichten wahlen:

Tabellen-Ansicht
Text-Ansicht
.
Tabellen-Ansicht
Konfiguration
-
ll) Tabelen Ansicht | Tewxt Ansicht
‘-' Anwvendungsdstum 2011-01-02 18:38:25
Mame Inclex Wiert ShiniP-Fehler

zysContact o 45697 27 363686061 BEGE2041 757 46FEDE1 74696FEE2061 6EG4 204 36FEET4T2EFEC2047EDE248" |noErrar (00 :I
Sy ahlame o "S06FT7ES7 240494 345203531 383238350" noError (00 —
=yslocation ] 45697 27 363686061 BERE20506F 77657 240494 345" noError (00
hmTempUprLimit 0 iy noError (0}
bimTempLwerLimit 0 "o noError (00
himiletl ocallP&dddr 0 "00.4.112" roError (0]
hmtetGateweayIPAddr 0 001" noError (0]
hmklethlask o "255.255.255.0" noError (00
hmhetPPPEsselPAddr 0 "0.0.0.0" noError (00
hmketPPPRettask o "0.0.0.0" noError (00
hmkletlaniD ] "1t noError (0
et larPriority 0 "o roError (0]
hmMetipDscpPriorty 0 0" noError (0)
hmSysChassisName ] "4 36861737 369733531 36323530" noError (00
hmSv=SnFnable n

" roFree L7

Abb. 20: Information - Konfiguration - Tabellen Ansicht

In der Tabellen-Ansicht erhalten Sie einen Uberblick tber die geladenen
Konfigurationsparameter in tabellarischer Darstellung:
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Parameter Bedeutung Mogliche Werte

Anwen- Zeitpunkt (Datum und yyyy = gultige Jahreszahl

dungsdatum Ubhrzeit), zu dem Sie die mm = 1 bis 12
Offline-Konfigurationsdatei  dd = 1 bis 31
ins Gerat geladen haben. hh = 0 bis 23
Notation: yyyy-mm-dd hh- mm = 0 bis 59
mm-ss ss = 0 bis 59

Name Name des Konfigurationspa- siehe MIB
rameters (MIB-Variable)

Index Index des Konfigurationspa- siehe MIB
rameters (MIB-Variable)

Wert Wert des Konfigurationspara- siehe MIB

meters (MIB-Variable), der
durch das Laden der Offline-
Konfigurationsdatei gesetzt

wurde.
SNMP- Erfolg des Gerates beim (0) = Success
Fehler Laden des entsprechenden (1) = Response PDU Too Big

Konfigurationsparameters

(2) = Variable does not exist

(3) = Cannot modify variable: Bad Value
(4) = Cannot modify object, Read Only
(5) = Cannot perform operation, General
Error

Tab. 16: Information - Konfiguration - Tabellen Ansicht

Text-Ansicht

Konfiguration

l‘) Tabellen Ansicht  Text Ansicht
-

iconfiguration_version 1
image_natne pml3P
firmewvare_version 07.0.00

iclear _config 0

apply_dste 2011-01-02 153825

1.36.1.41.245142520),'70"0,0
1.361.41245142530)"0"00
1.361.4124514231,0a™001112°00
1.36.1.4124514233502™0011°0,0
1.36.1.4124514234 02255255 2550"00
1.361.41245142350a"0000%00
1.36.1.41.2451423536,04"0000%00
1.361.412451423580i""00
1.36.1.412451423100)"0"0,0
13614124514 235110j,"0"0,0

Abb. 21: Information - Konfiguration - Text Ansicht

In der Text-Ansicht erhalten Sie einen Uberblick tber die geladenen
Konfigurationsparameter (MIB-Variablen) in Textdarstellung.
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Das Gerat listet die einzelnen Konfigurationsparameter in der folgenden
Form auf. Die Angaben sind durch Kommata getrennt:

Position in der MIB, z.B. 1.3.6.1.2.1.1.4

Index

Wert

SNMP-Fehler (siehe Tabelle 16, Parameter ,SNMP-Fehler)

Der letzte Parameter hat den Wert 0. Er ist fur zukunftige

Erweiterungen vorgesehen.

1.8.2 Konfiguration speichern
Im Rahmen ,Speichern haben Sie die Moglichkeit,

die aktuelle Konfiguration auf dem Gerat speichern,

die aktuelle Konfiguration in einer Datei unter dem angegebenen URL im
Binarformat oder als editier- und lesbares Script zu speichern,

die aktuelle Konfiguration im Binarformat oder als editier- und lesbares
Script auf dem PC zu speichern.

die aktuelle Konfiguration fur den Offline-Konfigurator im XML-Format auf
dem PC zu speichern.

Anmerkung: Fur Skript-Konfigurationsdateien beachten Sie die folgenden
Besonderheiten:

Wenn Sie die Konfiguration in eine Binardatei speichern, speichert das
Gerat alle Konfigurationseinstellungen in der Binardatei.

Im Gegensatz dazu speichert das Gerat beim Speichern in eine Skript-
datei nur diejenigen Konfigurationseinstellungen, die von der Voreinstel-
lung abweichen.

Wenn Sie eine Konfiguration aus einer Skriptdatei laden, 16schen Sie
zuerst die Konfiguration auf dem Gerat, so dass der geladene Skript
richtig die Konfigurations-Voreinstellungen uberschreibt.

Ist bereits eine Konfiguration auf der Gerat vorhanden, resultiert das
Laden einer Skriptdatei in einer Konfiguration mit der Vereinigungsmenge
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der Einstellungen, die in der vorhandenen Konfiguration oder in der
Skriptdatei von der Voreinstellung abweichen. Wenn Sie diese Eigen-
schaft benutzen, denken Sie daran, dass das Laden eines Skripts
Konfigurationseinstellungen ausschlieBlich auf Werte setzt, die von der
Voreinstellung abweichen.

Um die Konfiguration auf einem Gerat zu |6schen, wahlen Sie ,aktuelle
Konfiguration® im Rahmen ,Ldschen” und klicken Sie auf ,Konfiguration
|6schen®. Das Gerat I6scht seine aktuelle Konfiguration im flichtigen
Speicher sofort (siehe auf Seite 63 ,Konfiguration |I6schen®). Die Konfigu-
ration im nicht-flichtigen Speicher bleibt erhalten, ebenso die IP-Adresse.
Somit bleibt das Gerat erreichbar.

Anmerkung: Den von DHCP/BOOTP (siehe auf Seite 29 ,Netz") gestarteten
Ladevorgang zeigt die Selektion von "vom URL & lokal speichern" im
Rahmen "Laden" an. Sollten Sie beim Speichern einer Konfiguration eine
Fehlermeldung erhalten, dann kann eine Ursache ein aktiver Ladevorgang
sein. DHCP/BOOTP beendet einen Ladevorgang erst, wenn eine gultige
Konfiguration geladen ist. Findet DHCP/BOOTP keine gultige Konfiguration,
dann beenden Sie den Ladevorgang durch Laden der lokalen Konfiguration
vom Gerat im Rahmen "Laden".

Wenn Sie die laufende Konfiguration verandern (z. B. einen Port
ausschalten), andert die grafische Benutzeroberflache das
,Laden/Speichern“-Symbol im Navigationsbaum von einem Diskettensymbol
in ein gelbes Dreieck. Nach dem Speichern der Konfiguration zeigt die grafi-
sche Benutzeroberflache das ,Laden/Speichern“-Symbol wieder als Diskette
an.

Nachdem Sie die Konfiguration erfolgreich auf dem Gerat gespeichert
haben, sendet das Gerat einen Trap hmConfigurationSavedTrap,
zusammen mit der Information Uber einen ggf. angeschlossenen AutoConfi-
guration Adapter (ACA). Wenn Sie die Konfiguration nach dem Speichern
zum ersten Mal verandern, sendet das Gerat einen Trap
hmConfigurationChangedTrap.
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Konfiguration fur Offline-Konfigurator speichern
[1 Wahlen Sie in der grafischen Benutzeroberflache den Menlpunkt
Grundeinstellungen:Laden/Speichern.

Speichern

1101 [t 14107 488 4 A el ieblwnch 1ok ben

Abb. 22: Dialog Konfiguration speichern - Auf dem PC (ocf)

1 Um die aktuelle Konfiguration fur den Offline-Konfigurator als XML-
Konfigurationsdatei auf dem PC zu speichern, markieren Sie im
Rahmen ,Speichern® per Mausklick das Feld ,auf dem PC (ocf)“ und
klicken Sie auf ,Sichern®.

LI Wahlen Sie im ,Speichern®-Fenster den gewunschten Pfad aus, auf
dem das Gerat Ihre Konfigurationsdatei abspeichern soll. Geben Sie
im Feld ,Dateinamen® den gewunschten Namen an. Das Gerat
speichert Ihre Konfiguration in einer Datei mit der Endung .ocf (Offline
Configurator).

Konfigurations-Signatur

Eine Konfigurations-Signatur identifiziert Gber eine einzigartige Kennung
eine bestimmte Konfiguration. Die Konfigurations-Signatur ist GUber den
Dialog Grundeinstellungen:Laden/Speichern im Rahmen ,Konfigura-
tions-Signatur® einsehbar. Das Gerat generiert jedes Mal, wenn Sie eine
Konfiguration auf dem Gerat speichern, eine zufallige Zeichenfolge aus
Nummern und/oder Buchstaben als Signatur fur die Konfiguration. Die
Signatur andert sich jedes Mal, wenn Sie eine Konfiguration auf dem
Gerat speichern. Das Gerat speichert die zufallig generierte Signatur
zusammen mit der Konfiguration, um sicherzustellen, dass das Gerat bei
einem Neustart die korrekte Konfiguration Iadt.
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1.8.3 URL

Der URL kennzeichnet den Pfad zum tftp-Server auf dem die Konfigurations-
datei zu speichern ist. Der URL hat die Form tftp://IP-Adresse des tftp-
Servers/Pfadname/Dateiname (z.B.
tftp://192.168.1.100/device/config.dat).

Anmerkung: Die Konfigurationsdatei enthalt alle Konfigurationsdaten, auch
die Passworter fur den Zugriff auf das Gerat. Achten Sie deshalb auf die
Zugriffsrechte auf dem tftp-Server.

1.8.4 Konfiguration l6schen
Im Rahmen ,Ldschen® haben Sie die Moglichkeit,

die aktuelle Konfiguration in den Lieferzustand zurlickzusetzen. Die auf
dem Gerat gespeicherte Konfiguration bleibt erhalten.

das Gerat in den Lieferzustand zurtiickzusetzen. In diesem Fall I6scht das
Gerat seine Konfigurationen sowohl aus dem flichtigen Speicher als
auch dem nicht-flichtigen Speicher. Dies umfasst auch die IP-Adresse.
Sobald das Gerat eine neue IP-Adresse erhalten hat, z. B. Uber DHCP
oder die V.24-Schnittstelle, ist es wieder Uber das Netzwerk erreichbar.

Anmerkung: Mit Ausnahme der Watchdog-Konfiguration speichert das
Gerat die benutzerdefinierten Konfigurationen im nicht-flichtigen Speicher.
Die Watchdog-Konfiguration speichert das Gerat getrennt. Daher bleibt die
Watchdog-Konfiguration im Gerat erhalten, wenn Sie die Konfigurationen
uber die Funktionen ,aktuelle Konfiguration“ oder ,,aktuelle Konfiguration und
vom Gerat” in den Lieferzustand zuricksetzen.
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1.8.5 AutoConfiguration Adapter (ACA)
verwenden

Die ACAs sind Gerate zum Speichern der Konfigurationsdaten eines Gerats.
Ein ACA ermadglicht eine denkbar einfache Konfigurationsdatentubernahme
durch ein Ersatzgerat des gleichen Typs.

Anmerkung: Wenn Sie ein Gerat mit DIP-Schaltern ersetzen, prufen Sie die
DIP-Schalterstellungen, um sicherzustellen, dass sie dieselben sind.

Aktuelle Konfigurationsdaten in den ACA speichern:

Sie haben die Moglichkeit, die aktuelle Gerate-Konfiguration inklusive
SNMP-Passwort im Rahmen ,Speichern® mit der Auswahl "auf dem
Gerat" auf den ACA und in den Flash-Speicher zu Ubertragen.

Anmerkung: Das Gerat speichert die Konfiguration mit Ausnahme
seines SSH-Schlussels (siehe auf Seite 80 ,Telnet-/\Web-/SSH-Zugriff).
Eine Anleitung, um den SSH-Schlussel des alten Gerats auf das neue zu
bringen, finden Sie im Dokument ,Anwender-Handbuch Grundkonfigura-
tion“ im Kapitel ,Defekte Gerate ersetzen®.

Download der Konfigurationsdatei des ACA:

Bei einem Neustart des Gerates mit angeschlossenem ACA Ubernimmt
das Gerat die Konfigurationsdaten des ACA und speichert sie nicht-
flichtig im Flash-Speicher. Enthalt der angeschlossene ACA ungultige
Daten, z. B. wenn sich der ACA im Lieferzustand befindet, dann Iadt das
Gerat die Daten aus dem Flash-Speicher.

Anmerkung: Vor dem Laden der Konfigurationsdaten vom ACA
vergleicht das Gerat das Passwort im Gerat mit dem Passwort in den
Konfigurationsdaten des ACA.

Das Gerat Ubernimmt die Konfigurationsdaten, wenn
das Admin-Passwort Ubereinstimmt oder
lokal kein Passwort gespeichert ist oder
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lokal das Passwort im Lieferzustand ist oder
lokal keine Konfiguration gespeichert ist.

Status Bedeutung

notPresent Kein ACA vorhanden

ok Konfigurationsdaten von ACA und Gerat stimmen
Uberein.

removed Der ACA wurde nach dem Booten entfernt.

notinSync - Die Konfigurationsdaten von ACA und Gerat
stimmen nicht Uberein oder nur eine Datei existiert?,
oder
- weder auf dem ACA noch auf dem Geréat ist eine
Konfigurationsdatei vorhanden®.

outOfMemory Die lokalen Konfigurationsdaten sind zu umfangreich,

um sie auf dem ACA zu speichern.

wrongMachine

Die Konfigurationsdaten im externen Speicher
stammen von einem anderen Geratetyp und lassen
sich nicht einlesen oder konvertieren.

checksumErr

Die Konfigurationsdaten sind beschadigt.

Tab. 17: ACA-Status

a. Indiesen Fallen ist der ACA-Status identisch mit dem Status ,ACA
nicht synchron®, der ,Nicht OK" an die Meldekontakte und den Gera-
testatus weitermeldet.

b. Indiesem Fall weicht der ACA-Status (,notInSync*) vom Status ,ACA
nicht synchron® ab, der ,OK® an die Meldekontakte und den Gerétes-
tatus weitermeldet.
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1.8.6 Konfigurationsanderung widerrufen

Funktion

Ist die Funktion an und die Verbindung zum Gerat langer als die im Feld
,Periode bis zum Widerruf bei Verbindungsunterbrechung [s]* angege-
bene Zeit unterbrochen, dann ladt das Gerat die zuletzt gespeicherte
Konfiguration.

[1 Schalten Sie die Funktion ein, bevor Sie das Gerat konfigurieren,
damit Sie nach einer Fehlkonfiguration, die Ihre Verbindung zum
Gerat unterbrochen hat, wieder Verbindung zum Gerat erhalten.

[1 Geben Sie die ,Periode bis zum Widerruf bei Verbindungsunter-
brechung [s]“ in Sekunden ein.
Mogliche Werte: 10-600 Sekunden.
Voreinstellung: 600 Sekunden.

Anmerkung: Schalten Sie die Funktion nach erfolgreicher Abspeiche-
rung der Konfiguration aus. Das hilft lInnen zu vermeiden, dass das Gerat
die Konfiguration erneut ladt, nachdem Sie das Web-Interface schliel3en.

Anmerkung: Beachten Sie beim Zugriff auf das Gerat Uber ssh zusatz-
lich die TCP-Verbindungstimeouts fur den Konfigurationswiderruf.

Watchdog IP-Adresse

,Watchdog IP-Adresse” zeigt Ihnen die IP-Adresse des PCs an, von dem
Sie die Funktion (Watchdog) aktiviert haben. Das Gerat Uberwacht die
Verbindung zu dem PC mit dieser IP-Adresse auf Verbindungsunter-
brechung.
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 18: Schaltflachen
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1.9 Neustart

Dieser Dialog bietet Ihnen folgende Funktionen:

einen Kaltstart oder verzogerten Kaltstart des Gerates auslosen. Nach

Ablauf der eingestellten Zeit |1adt das Gerat die Software neu aus dem

nichtflichtigen Speicher, startet neu und fuhrt einen Selbsttest durch.

[J Laden Sie die grafische Benutzeroberflache in Inrem Browser neu, um
nach dem Neustart wieder auf das Gerat zuzugreifen.

einen Warmstart oder verzogerten Warmstart des Gerates auslosen.

Nach Ablauf der eingestellten Zeit pruft das Gerat die Software im flich-

tigen Speicher und startet neu. Ist ein Warmstart nicht moglich, wird auto-

matisch ein Kaltstart ausgefthrt.

einen verzogerten Neustart abbrechen.

die Eintrage mit dem Status ,learned” aus der Filtertabelle zuricksetzen
(MAC-Adresstabelle),

die ARP-Tabelle zurtcksetzen.

Das Gerat fuhrt intern eine ARP-Tabelle.

Sollten Sie z.B. einem Rechner eine neue IP-Adresse zuweisen und
danach keine Verbindung zum Gerat herstellen kdnnen, dann setzen Sie
die ARP-Tabelle zurtck.

die Portzahler zurtucksetzen.

die Logdatei |0schen.

Anmerkung: Wahrend des Neustarts Ubertragt das Gerat kurzfristig keine
Daten und ist nicht durch die grafische Benutzeroberflache oder andere
Management-Systeme wie z. B. Industrial HiVision erreichbar.
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Meustart

Kaltstart | Warmstart |

Mevstart in (hbcmmiss) I Abbrechen |

MAC-Adresstabele zurlicksetzen

ARP-Tabelle zurlicksetzen

Portzdhler zurlicksetzen |

Logdatei [Gschen |

Laden | @) Hilfe |
@
v

Abb. 23: Dialog Neustart

Anmerkung: Nach Auswahl von ,Kaltstart” oder ,WWarmstart® erscheint das
Fenster ,Neustart®. Hier geben Sie die Verzdgerungszeit ein, nach der das
Gerat seinen Neustart durchfuhrt. Der maximale Wert betragt 24 d, 20 h,
31 min, 23 s.

Um den Neustart-Vorgang abzubrechen, klicken Sie ,,Abbrechen®.

Meustart

y Gerdt neu starten®

<9
2
Werzdgerung Chhmm:ss) IDD:DD:DD
abbrechen |

Abb. 24: Dialog verzbgerter Neustart
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Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 19: Schaltflachen
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2 Sicherheit

Das Menu ,Sicherheit” enthalt die Dialoge, Anzeigen und Tabellen zur
Konfiguration der Sicherheitseinstellungen:

Passwort/SNMPv3-Zugriff

SNMPv1/v2-Zugriff

Telnet/Web/SSH-Zugriff

Restricted Management Access (Eingeschrankter Management-Zugriff)
Portsicherheit

802.1X Port-Authentifzierung

RADIUS

Login-Banner
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2.1 Passwort /| SNMPv3-Zugriff

Dieser Dialog bietet Innen die Moglichkeit, das Lese- und das Schreib/Lese-
Passwort fur den Zugriff Gber die grafische Benutzeroberflache, Uber das CLI
und per SNMPv3 (SNMP-Version 3) auf dem Gerat zu andern.

Stellen Sie fur das Lesepasswort und das Schreib-/Lesepasswort unter-
schiedliche Passworter ein, damit ein Benutzer, der nur Lesezugriff hat
(Benutzername ,user”), das Passwort fur den Schreib-/Lesezugriff (Benut-
zername ,admin®) nicht kennen oder erraten kann.

Wenn Sie identische Passworter setzen, meldet das Gerat beim Versuch,
diese Daten zu schreiben, einen allgemeinen Fehler.

Die grafische Benutzeroberflache und das Command-Line-Interface (CLI)
verwenden fur die Benutzer ,admin® und ,user” die selben Passwarter wie
SNMPv3.

Anmerkung: Passworter unterscheiden Grof3- und Kleinschreibung.

[1 Wahlen Sie ,Lesepasswort andern (user)“, um das Lesepasswort
einzugeben.

[1 Geben Sie das neue Lesepasswort in der Zeile ,Neues Passwort” ein und
wiederholen Sie die Eingabe in der Zeile ,Bitte nochmals eingeben®.

[1 Wahlen Sie ,Schreib-/Lesepasswort andern (admin)“, um das Schreib-
/Lesepasswort einzugeben.

[1 Geben Sie das Schreib-/Lesepasswort ein und wiederholen Sie die
Eingabe.

[1 Die Funktion ,Nur verschllsselte Anfragen akzeptieren® steuert die
Verschliisselung der Management-Daten bei der Ubertragung mit
SNMPv3 zwischen Ihrem PC und dem Gerat.

— Bei abgeschalteter Datenverschliisselung ist die Ubertragung der
Konfigurationsdaten unverschlusselt und vor Verfalschung geschutzt.

— Die grafische Benutzeroberflache ubertragt das Passworts stets
sicher.

— Die grafische Benutzeroberflache Ubertragt die Benutzernamen stets
im Klartext.
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— Das Gerat bietet Ihnen die Moglichkeit, die Funktion ,Nur verschlus-
selte Anfragen akzeptieren® fur den Zugriff mit dem Lesepasswort und
mit dem Schreib-/Lesepasswort unterschiedlich einzustellen.

— Die grafische Benutzeroberflache fragt beim Login die aktuelle Einstel-
lung des Gerates ab und sendet verschlusselte Anfragen, wenn das
Gerat das verlangt.

[1 Wenn Sie die Funktion ,Passwort als v1/v2-Community Ubernehmen®
aktivieren, synchronisiert das Gerat beim Andern des Passworts den
korrespondierenden Community-Namen.

— Wenn Sie das Passwort fur den Schreib-/Lesezugriff andern, aktuali-
siert das Gerat die readWrite-Community fur den SNMPv1/v2-Zugriff
auf denselben Wert.

— Wenn Sie das Passwort flr den Lesezugriff andern, aktualisiert das
Gerat die readOnly-Community fur den SNMPv1/v2-Zugriff auf
denselben Wert.

Anmerkung: Da die grafische Benutzeroberflache im Dialog fur SNMPv1/v2
die Communitys lesbar anzeigt, kann auf diesen Dialog nur ein Benutzer
zugreifen, der sich mit dem Benutzernamen ,admin® und dem richtigen
Schreib-/Lesepasswort angemeldet hat.

Anmerkung: Wenn Sie das SNMPv3-Passwort fur den Benutzernamen
andern, mit dem Sie sich Uber die grafische Benutzeroberflache angemeldet
haben, melden Sie sich neu an, damit Sie wieder auf die grafische Benutzer-
oberflache des Gerats zugreifen konnen. Andernfalls erhalten Sie bei einem
Zugriffsversuch eine allgemein gehaltene Fehlermeldung.
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Pazswiort auswahlen (CLIWEBSNMWPY3)
* Lesepasswort andern (user) - SchreibvLesepassywort andern (admind
Neues Passwort
Bitte nochmals eingeben
I hur verschiissete Anfragen akzeptieren
W Passwort als v1 My 2-Community Ubernehmen
Schreiben Laden | @) Hitte: |
Lade Daten ok @

Abb. 25: Dialog Passwort/SNMP-Zugriff

Anmerkung: Wenn Sie kein Passwort mit der Berechtigung
,Schreiben/lesen® kennen, haben Sie keine Moglichkeit, auf das Gerat
schreibend zuzugreifen.

Anmerkung: Aus Sicherheitsgrinden zeigt das Gerat die Passworter nicht
an. Notieren Sie sich jede Anderung. Ohne gultiges Passwort konnen Sie
nicht auf das Gerat zugreifen.

Anmerkung: Aus Sicherheitsgriinden verschlisselt SNMPv3 das Passwort.
Mit der Einstellung ,SNMPv1* oder ,SNMPv2® im Dialog Sicherheit:
SNMPv1/v2-Zugriff Ubertragt das Gerat das Passwort unverschlusselt,
dieses kann dann mitgelesen werden.

Anmerkung: Verwenden Sie bei SNMPv3 fur das Passwort 5-32 Zeichen,
da viele Anwendungen keine kurzeren Passworter akzeptieren.
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Die Sperre des Zugriffs Uber einen Web-Browser, SSH- oder Telnet-Client
nehmen Sie in einem eigenen Dialog vor .
Siehe ,Telnet-/Web-/SSH-Zugriff” auf Seite 80.

Die Beschrankung des Zugriffs auf IP-Adressebene erfolgt in einem sepa-
raten Dialog.
Siehe ,SNMPv1/v2-Zugriffs-Einstellungen” auf Seite 76.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Geréates.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 20: Schaltflédchen
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2.2 SNMPv1/v2-Zugriffs-
Einstellungen

Dieser Dialog bietet Ihnen die Moglichkeit, den Zugriff Gber SNMPv1 oder
SNMPvVv2 auszuwahlen. Im Lieferzustand sind beide Protokolle aktiviert.
Damit konnen Sie das Gerat mit Industrial HiVision verwalten und mit
fruheren Versionen von SNMP kommunizieren.

Anmerkung: Damit Sie die Daten dieses Dialogs lesen und/oder andern
konnen, melden Sie sich Uber die grafische Benutzeroberflache mit dem
Benutzernamen admin und dem dazu passenden Passwort an.

In der Spalte ,Index” zeigt das Gerat die laufende Nummer an.

In der Spalte ,Community-Name* tragen Sie das Passwort ein, mit dem
eine Management-Station aus dem angegebenen Adressbereich per
SNMPv1/v2 auf das Gerat zugreifen darf.

Anmerkung: Passworter unterscheiden Grof3- und Kleinschreibung.
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Wenn Sie die Funktion ,Community als v3-Passwort tbernehmen® im
Rahmen ,Konfiguration“ aktivieren, synchronisiert das Gerat beim Andern
des Community-Namens das korrespondierende SNMPv3-Passwort.

Wenn Sie die readWrite-Community andern, aktualisiert das Gerat das
SNMPv3-Passwort fur den Schreib-/Lesezugriff auf denselben Wert.
Wenn Sie die readOnly-Community andern, aktualisiert das Gerat das
SNMPv3-Passwort fur den Lesezugriff auf denselben Wert.

In der Spalte "IP-Adresse" tragen Sie die IP-Adresse ein, die auf das
Gerat zugreifen darf. Kein Eintrag oder der Eintrag "0.0.0.0" in diesem
Feld erlaubt den Zugriff von Rechnern mit beliebigen IP-Adressen auf
dieses Gerat. In diesem Fall ist das Passwort der einzige Zugriffsschutz.

In der Spalte "IP-Maske" haben Sie die Moglichkeit ahnlich wie bei Netz-
masken, eine Gruppe von IP-Adressen auszuwahlen.

Beispiel:

255.255.255.255: eine einzige IP-Adresse

255.255.255.240 mit IP-Adresse = 172.168.23.20:

die IP-Adressen 172.168.23.16 bis 172.168.23.31.
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binare Darstellung der Maske 255.255.255.240:

0000

L Maskenbits
binare Darstellung der IP-Adresse 172.168.23.20:
1010 1100 1010 1000 0001 0111 0001 0100

Die binare Darstellung der Maske mit der IP-Adresse ergibt einen
Adressbereich von:

0000 bis

1111
also: 172.168.23.16 bis 172.168.23.31

In der Spalte ,Zugriffsrecht” legen Sie fest, ob dieser Rechner mit dem
Lesepasswort (Zugriffsrecht readOnly) oder mit dem Schreib/Lese-
Passwort (Zugriffsrecht readWrite) zugreifen darf.

Siehe ,Passwort / SNMPv3-Zugriff’ auf Seite 72.

Anmerkung: Das Passwort fur das Zugriffsrecht readOnly ist das selbe
wie das SNMPv3-Passwort fur den Lesezugriff.

Das Passwort fur das Zugriffsrecht readwWrite ist das selbe wie das
SNMPv3-Passwort fur den Schreib-/Lesezugriff.

Andern Sie eines der Passworter, setzen Sie das entsprechende Pass-
wort fur SNMPv3 manuell auf den selben Wert. Oder markieren Sie das
Kontrollkastchen ,Community als v3-Passwort ubernehmen®im Rahmen
,2Konfiguration®“. So erreichen Sie, dass Sie auch per SNMPv3 mit dem
selben Passwort zugreifen konnen.

In der Spalte ,Aktiv“ aktivieren/deaktivieren Sie diesen Tabelleneintrag.
Anmerkung: Haben Sie keine Zeile aktiviert, dann kennt das Gerat keine
Zugriffsbeschrankung bezuglich der IP-Adressen.

Mit ,Erzeugen® erzeugen Sie eine neue Zeile in der Tabelle.

Mit ,Loschen® I6schen Sie ausgewahlte Zeilen aus der Tabelle.
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Honfiguration

SNMPy ein

ShihdPv2 ein

Community als v3-Passwort dbernehmen r

Inclez Community-Marme IP-Adresse IP-Maske Zuriffsrecht Aktiv
0 public 0.0.00 0.0.00 readonly| [V
1 private 0000 0.0.00 readirite] [V
Schreiben | Laden | Erzeugen @ Hilfe |
@m
Abb. 26: Dialog SNMPv1/v2-Zugriff
Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort far die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.

Erzeugen Flgt einen neuen Tabelleneintrag hinzu.

Loschen Entfernt den markierten Tabelleneintrag.

Hilfe Offnet die Online-Hilfe.

Tab. 21: Schaltflachen
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2.3 Telnet-/Web-/SSH-Zugriff

Dieser Dialog bietet Ihnen die Moglichkeit, den Telnet-Server und den SSH-
Server auf dem Gerat ein-/auszuschalten und den Web-Server auszu-

schalten.

Konfiguration

Telnet-Server aktiv v
Weh Server(http) aktiv v
Wieh Server(https) aktiv I

HTTPS Port Mummer 443

SSH-Server aktiv I

SEH-Version w1

Schreiben | Lacen |

Abb. 27: Dialog Telnet-/Web-/SSH-Zugriff

@ Hife

Parameter Bedeutung Mogliche Werte Lieferzustand
Telnet-Server aktiv Aktiviert oder deaktiviert den  An An
Telnet-Dienst (Telnet-Zugang) Aus
fur das Gerat.
Web-Server (HTTP)  Aktiviert oder deaktiviert den  2an An
aktiv http-Dienst (Web-Server) fir  Aus
das Gerat.
Web-Server (HTTPS) Aktiviert oder deaktiviert den  An Aus
aktiv https-Dienst (Web-Server) fir Aus

das Gerat.

Tab. 22:

80
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Parameter Bedeutung Mogliche Werte Lieferzustand

HTTPS Port Nummer Eingabe der Port-Nummer des 1..65535 443
https-Web-Servers fir den
https-Zugriff auf das Gerat.

SSH-Server aktiv Aktiviert oder deaktiviert den  An Aus
ssh-Dienst (ssh-Zugang) fir  Aus
das Gerat.

SSH-Version Bestimmt die flr das Gerat vl vl & v2
geltende SSH-Protokoll- v2
Version. vl & v2

Tab. 22: Telnet-/Web-/SSH-Zugriff

2.3.1 Beschreibung Telnet-Zugriff

Der Telnet-Server des Gerates bietet Ihnen die Mdglichkeit, das Gerat mit
Hilfe des Command Line Interfaces (in-band) zu konfigurieren. Sie kdnnen
den Telnet-Server deaktivieren, um einen Telnet-Zugriff auf das Gerat abzu-
schalten.

Im Lieferzustand ist der Server eingeschaltet.

Nach dem Abschalten des Telnet-Servers ist ein erneuter Zugriff auf das
Gerat Uber eine neue Telnet-Verbindung nicht mehr madglich. Eine beste-
hende Telnet-Verbindung bleibt erhalten.

Anmerkung: Das Command-Line-Interface (out-of-band) und der Dialog
Sicherheit:Telnet/Web-/SSH-Zugriff in der grafischen Benutzer-
oberflache bieten Ihnen die Moglichkeit, den Telnet-Server wieder zu akti-
vieren.
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2.3.2 Beschreibung Web-Zugriff (http)

Der Web-Server des Gerates bietet Ihnen die Mdglichkeit, das Gerat mit Hilfe
der grafische Benutzeroberflache zu konfigurieren. Sie konnen den Web-
Server ausschalten, um einen Web-Zugriff auf das Gerat zu verhindern.

Im Lieferzustand ist der Server eingeschaltet.

Nach dem Abschalten des HTTP-Web-Servers ist ein erneutes Anmelden
uber einen HTTP-Web-Browser nicht mehr moglich. Die HTTP-Session im
offenen Browserfenster bleibt aktiv.

Anmerkung: Das Command Line Interface bietet Ihnen die Moglichkeit, den
Web-Server wieder zu aktivieren.

2.3.3 Beschreibung Web-Zugriff (https)

Der Web-Server des Gerates bietet Ihnnen die Mdglichkeit, das Gerat mit Hilfe
der grafischen Benutzeroberflache uber HTTPS (Hypertext Transfer
Protocol Secure) zu konfigurieren. Um den RADIUS-Server fur die Authenti-
fizierung zu nutzen, aktivieren Sie die HTTPS-Funktion.
Wenn Sie HTTPS und HTTP aktivieren, leitet das Gerat Anfragen an die
HTTPS-Verbindung weiter. Sofern Sie wahrend einer aktiven HTTPS-
Sitzung den HTTPS-Port andern, deaktvieren und reaktivieren Sie HTTPS,
damit das Gerat den neuen Port verwendet.
Sie konnen bis zu 16 http-/https-Verbindungen gleichzeitig 6ffnen.
[1 Um den https-Zugriff auf das Gerat zu ermoglichen,
[1 setzen Sie im Feld Web Server (https) aktiv den Haken.
[1 tragen Sie im Feld HTTPS Port Nummer die Port-Nummer des https-
Web-Servers ein.
[1 Um den https-Zugriff auf das Gerat zu verhindern, entfernen Sie im Feld
Web Server (https) aktiv den Haken.
Im Lieferzustand ist der HTTPS-Zugriff auf den Web-Server des Gerates
deaktiviert und die Port-Nummer des HTTPS-Web-Servers lautet 443.
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Durch das Deaktivieren des Web-Servers verhindern Sie eine erneute
Anmeldung Uber einen Web-Browser per https. Die Anmeldung im offenen
Browserfenster bleibt aktiv.

Anmerkung: Das Command Line Interface bietet Ihnen die Moglichkeit, den
Zugriff auf den Web-Server Uber https wieder zu aktivieren.

2.3.4 Beschreibung SSH-Zugriff

Der SSH-Server des Gerates bietet Innen die Moglichkeit, das Gerat mit Hilfe
des Command Line Interfaces (in-band) zu konfigurieren. Sie kdnnen den
SSH-Server ausschalten, um einen SSH-Zugriff auf das Gerat zu verhindern.
Im Lieferzustand ist der Server ausgeschaltet.

Nach dem Abschalten des SSH-Servers ist ein erneuter Zugriff auf das Gerat
uber eine neue SSH-Verbindung nicht mehr mdglich. Eine bestehende SSH-
Verbindung bleibt erhalten.

Anmerkung: Das Command-Line-Interface (out-of-band) und der Dialog
Sicherheit:Telnet/Web-/SSH-Zugriff in der grafischen Benutzer-
oberflache bieten Ihnen die Moglichkeit, den SSH-Server wieder zu akti-
vieren.

Anmerkung: Um Uber SSH auf das Gerat zugreifen zu kénnen, bendtigen
Sie einen Schlussel. Ist kein SchllUssel vorhanden, erzeugt das Gerat einen
zufalligen Schlussel (siehe das ,Anwender-Handbuch Grundkonfiguration®).
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 23: Schaltflachen
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2.4 Restricted
Management Access

Dieser Dialog bietet Innen die Moglichkeit, den Management-Zugang zu dem
Gerat nach IP-Adressbereichen und einzelnen Management-Diensten zu
differenzieren (einzuschranken).

Wenn Sie diese Funktion aktivieren, haben Sie ausschlie3lich von den ange-
gebenen IP-Adressbereichen Zugriff auf die fur diese Adressbereiche akti-
vierten Management-Dienste. Andere Anfragen verwirft das Gerat. Sie
konnen bis zu 16 Eintrage in die Liste aufnehmen, jedem Adressbereich
gesondert Management-Zugriffe erlauben oder verbieten und die einzelnen
Eintrage getrennt aktivieren oder deaktivieren.

Die folgenden Management-Dienste unterstitzen den eingeschrankten
Management-Zugriff:

http

https

snmp

telnet

ssh

Anmerkung: Der CLI-Zugang Uber die V.24-Schnittstelle ist von der Funk-
tion ausgenommen und lasst sich nicht einschranken.

Anmerkung: Sie benotigen den http- oder https-Dienst zum Starten der
grafischen Benutzeroberflache in einem Browser.

Sie bendtigen anschlieliend den snmp-Dienst zum Zugriff auf das Gerat Uber
die grafische Benutzeroberflache. Wenn Sie die grafische Benutzerober-
flache auRerhalb des Browsers starten, bendétigen Sie ausschliefdlich snmp.

In der Voreinstellung ist der eingeschrankte Management-Zugriff abge-
schaltet. In diesem Fall hat jeder mit den richtigen Administrator-Zugangs-
daten Zugriff auf alle Management-Dienste.
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Haben Sie die Funktion aktiviert und existiert mindestens ein aktiver Eintrag,
dessen |IP-Adressbereich zur Anfrage passt und bei dem der angefragte
Management-Dienst erlaubt ist, bearbeitet das Gerat die Anfrage. Andern-
falls verwirft es sie.

Im Lieferzustand bietet Ihnen das Gerat einen voreingestellten Eintrag mit
der IP-Adresse 0.0.0.0, der Netzmaske 0.0.0.0 und allen Management-
Diensten. Dies erlaubt den Zugriff auf die Dienste von einer beliebigen IP-
Adresse aus. Das ermdglicht Ihnen den Zugriff auf das Gerat auch bei einge-
schalteter Beschrankung, z. B., um die Funktion erstmals zu konfigurieren.
Sie haben die Moglichkeit diesen Eintrag zu andern oder zu I6schen.

Wenn Sie einen Eintrag neu erzeugen, hat dieser ebenfalls diese vorein-
gestellten Eigenschaften.

Anmerkung: Wenn Sie die Funktion einschalten und kein Eintrag in der
Tabelle Ihren momentanen Zugriff erlaubt, ist es Ihnen nicht mehr maoglich,
auf das Management des Gerats zuzugreifen, sobald Sie diese Einstel-
lungen auf das Gerat schreiben.

Wenn kein Eintrag einen Zugriff erlaubt, hat niemand Zugriff auf das Gerate-
Management.

Verwenden Sie in diesem Fall den CLI-Zugang per V.24, um auf das
Management des Gerats zuzugreifen.

Parameter Bedeutung Mogliche Werte Lieferzustand
Funktion Ein- oder Ausschalten der An Aus
Funktion fur das Gerat. Aus
Index Laufende Nummer des 1-16 1 (der voreinge-
Eintrags.Wenn Sie einen stellte Eintrag).

Eintrag I0schen, bleibt eine
Nummerierungslucke. Wenn
Sie mit dem Web-based Inter-
face einen neuen Eintrag
erzeugen, schliet das Gerat

die 1. Lucke.
IP-Adresse Legt zusammen mit der Netz- Glltige IPv4-Adresse oder 0.0.0.0
maske den Netzbereich fest, 0.0.0.0 (fir alle neu
fur den dieser Eintrag gilt. erzeugten
Eintrage)
Tab. 24: Restricted Management Access
RM GUI L2P
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Parameter Bedeutung

Mogliche Werte

Lieferzustand

Netzmaske Legtzusammen mit der IP- Gliltige IPv4-Netzmaske oder 0.0.0.0
Adresse den Netzbereich fest, 0.0.0.0 (fdr alle neu
fur den dieser Eintrag gilt. erzeugten

Eintrage)

HTTP Aktiviert oder deaktiviert den  An An
http-Dienst (Web-Server) fir  Aus (fdr alle neu
diesen Eintrag. erzeugten

Eintrage)

HTTPS Aktiviert oder deaktiviert den  An An
https-Dienst (Web-Server) fir 2Aus (fur alle neu
diesen Eintrag. erzeugten

Eintrage)

SNMP Aktiviert oder deaktiviert den  An An
SNMP-Dienst (SNMP-Zugang) Aus (far alle neu
fur diesen Eintrag. erzeugten

Eintrage)

Telnet Aktiviert oder deaktiviert den  aAn An
Telnet-Dienst (Telnet-Zugang) Aus (far alle neu
fur diesen Eintrag. erzeugten

Eintrage)

SSH Aktiviert oder deaktiviert den  An An
ssh-Dienst (ssh-Zugang) fir  Aus (far alle neu
diesen Eintrag. erzeugten

Eintrage)

Aktiv Aktiviert oder deaktiviert den  aAn An

gesamten Eintrag. Aus (fur alle neu
erzeugten
Eintrage)

Tab. 24: Restricted Management Access

Anmerkung: Ein Eintrag mit einer IP-Adresse von 0.0.0.0 zusammen mit
einer Netzmaske von 0.0.0.0 gilt far alle IP-Adressen.
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Funktion

CAn % fus

Index | IP-address | metmesk | HTTR | HTRs | Stme [ temet | ssn [ actve |

i ooon [ ooon | RO R [ R | F [ F [ F |

Schreiben | Laden | Erzeugen Li=schen @) Hilte |
m
Abb. 28: Dialog Restricted Management Access
(Eingeschrénkter Management-Zugriff)
Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die

Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Erzeugen Flgt einen neuen Tabelleneintrag hinzu.

Léschen Entfernt den markierten Tabelleneintrag.

Hilfe Offnet die Online-Hilfe.

Tab. 25: Schaltflachen
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2.5 Portsicherheit

Das Gerat bietet Ihnen die Moglichkeit, jeden Port so zu konfigurieren, dass
er unberechtigten Zugriff zu verhindern hilft. Abhangig von lhrer Auswahl
pruft das Gerat die MAC-Adresse oder die IP-Adresse des angeschlossenen
Gerats.

Wenn das Gerat auf einem Port von einem unerwunschten Absender Daten-
pakete empfangt, fuhrt es die fur den Port festgelegte Aktion aus, z.B. Trap
senden, Port ausschalten oder Auto-Disable.

Im Rahmen ,Konfiguration® stellen Sie ein, ob die Portsicherheit mit MAC-
oder mit IP-Adressen arbeitet.

Name Bedeutung
MAC-basierte Portsicherheit  Quell-MAC-Adresse der empfangenen Datenpakete prufen.
IP-basierte Portsicherheit Die IP-basierte Portsicherheit verwendet intern die MAC-

basierte Portsicherheit.

Funktionsprinzip:

Wenn sie die Funktions konfigurieren, tibersetzt das Gerat die
eingegebene IP-Adresse in die entsprechende MAC-Adresse.
Im Betrieb prift es die Quell-MAC-Adresse der empfangenen
Datenpakete gegen die intern gespeicherte MAC-Adresse.

Tab. 26: Konfiguration der Portsicherheit global fiir alle Ports

In der Port-Tabelle stellen Sie fur jeden Port die individuellen Parameter ein.

Bei der MAC-basierten Portsicherheit bietet das Gerat Ihnen die Moglichkeit,
entweder die erlaubten MAC-Adressen konkret festzulegen oder die
MAC-Adressen automatisch zu erfassen.

Beim automatischen Erfassen ,lernt” das Gerat die MAC-Adressen der
Absender durch Auswertung der empfangenen Datenpakete. Sobald die
benutzerdefinierte Obergrenze erreicht ist, fuhrt das Gerat die festgelegte
Aktion aus.

Das automatische Erfassen bietet Ihnen gegentber dem konkreten Fest-
legen von MAC-Adressen den Vorteil, dass Sie angeschlossene Endgerate
jederzeit ersetzen kdnnen, ohne die MAC-Adressliste im Gerat anzupassen.
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Name Bedeutung
Port Portbezeichnung durch Modul- und Porthummer des Gerates,
z.B. 2.1 fur den Port eins des zweiten Moduls.
Port-Status enabled: Port ist eingeschaltet und vermittelt.

disabled: Port ist ausgeschaltet und vermittelt nicht.

Der Port ist eingeschaltet, wenn

- mit einer erlaubten Adresse auf diesen Port zugegriffen wird

oder

- versucht wird, mit einer nicht erlaubten Adresse auf den Port zuzu-
greifen und unter "Aktion" trapOnly oder none angewahlt ist.

Der Port ist ausgeschaltet, wenn

versucht wird, mit einer nicht erlaubten Adresse auf den Port zuzu-
greifen und unter "Aktion" portDisable angewahlt ist.

Erlaubte MAC-Adressen

MAC-Adressen der Gerate, mit denen Sie einen Datenaustausch an
diesem Port erlauben.

Die grafische Benutzeroberflache bietet Ihnen die Méglichkeit, bis
zu 50 MAC-Adressen, durch Leerzeichen getrennt, einzugeben.
Nach jeder MAC-Adresse kdnnen Sie, durch einen Schragstrich
getrennt, eine Zahl zur Kennzeichnung eines Adressbereichs
eingeben. Diese Zahl zwischen 2 und 47 kennzeichnet die Anzahl
der relevanten Bits. Beispiel:

00:80:63:01:02:00/40 steht fur

00:80:63:01:02:00 to 00:80:63:01:02:FF

oder

00:80:63:00:00:00/24 steht fur

00:80:63:00:00:00 to 00:80:63:FF:FF:FF

Ohne Eintrag kdnnen beliebige Gerate Uber diesen Port kommuni-
Zieren.

Aktuelle MAC-Adresse

Anzeige der MAC-Adresse des Gerates, von dem der Port zuletzt
Daten empfangen hat. Die grafische Benutzeroberflache bietet
Ihnen die Mdglichkeit, einen Eintrag aus der Spalte ,,Aktuelle MAC-
Adresse” durch Ziehen bei gedriickter Maustaste in die Spalte
.Erlaubte MAC-Adresse“ zu kopieren.

Erlaubte IP-Adressen

IP-Adressen der Gerate, mit denen Sie einen Datenaustausch an
diesem Port erlauben.

Die grafische Benutzeroberflache bietet Ihnen die Méglichkeit, bis
zu 10 IP-Adressen, durch Leerzeichen getrennt, einzugeben.
Ohne Eintrag kénnen beliebige Gerate tber diesen Port kommuni-
zieren.

Tab. 27: Konfiguration der Portsicherheit pro Port
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Name

Bedeutung

Dynamisches Limit

Legt die Obergrenze fest fir die Anzahl automatisch erfasster
Absender. Sobald die Obergrenze erreicht ist, fihrt das Gerat die in
der Spalte ,Aktion” festgelegte Aktion aus.

Mogliche Werte:

0 oder — (Voreinstellung: —)

Deaktiviert das automatische Erfassen der Absender auf
diesem Port.

1..50

Obergrenze fur das automatische Erfassen von Absendern.
Passen Sie den Wert an die Anzahl der zu erwartenden
Absender an. Damit erschweren Sie MAC-Flooding-Attacken.

Tab. 27: Konfiguration der Portsicherheit pro Port
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Name

Bedeutung

Dynamische Anzahl

Zeigt, wie viele Absender das Gerat automatisch erfasst hat.

Aktion

Aktion, die das Gerat nach einem unberechtigten Zugriff ausfuhrt.

Mégliche Werte:

none (Voreinstellung)

Keine Aktion.

trapOnly

Alarm verschicken.

portDisable

Deaktiviert den Port. Danach blinkt die Port-LED auf dem Geréat

3 mal grin je Periode.

Das Gerat re-aktiviert den Port, wenn Sie im Dialog piag-

nose:Ports:Auto-Disable folgende Einstellungen festgelegt

haben:

— Im Rahmen ,Konfiguration® ist das Kontrollkastchen fur das
auslésende Ereignis ,Port-Sicherheit* markiert.

— Der Reset-Timer ist fir den Port >0 festgelegt.

autoDisable

Deaktiviert den Port abhangig von den Einstellungen im Dialog

Diagnose:Ports:Auto-Disable, Rahmen ,Konfiguration®.

— Das Gerat deaktiviert den Port, wenn das Kontrollkastchen
fur das auslésende Ereignis ,Port-Sicherheit* markiert ist.
Danach blinkt die Port-LED auf dem Gerat 3 mal grin je
Periode.

Das Gerat re-aktiviert den Port, wenn im Dialog piag-
nose:Ports:Auto-Disable fUr den Port der Reset-Timer flr
den Port >0 festgelegt ist.

— Der Port bleibt aktiviert, wenn das Kontrollkastchen fiir das
ausldsende Ereignis ,Port-Sicherheit* unmarkiert ist.

Anmerkung: Voraussetzungen, damit das Gerat einen Alarm (Trap)
senden kann:

Sie haben mindestens einen Empfanger eingetragen,

Sie haben mindestens einen Empfanger in der Spalte ,Aktiv*
angekreuzt,

Sie haben im Rahmen ,,Auswahl“ die ,Portsicherheit” ange-
kreuzt.

Tab. 27: Konfiguration der Portsicherheit pro Port
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Honfiguration

% MAC-basierte Portsichetheit  ( IP-basierts Portsicherhet

Port ;?;us fﬂrfgizrassen :Eg?iedressa Ei:?‘::ssen [rynamisches Limit Dynamizche Anzahl Alktion

11 enabled 00: Ok 00 00:00- 00 none
12 enabled 006063 74 67.C8 none
1.3 enabled 0000 00:00:00:00 nong
1.4 enabled 00:1 3 36 00.00: AE naong
21 enabled 00:50:63:14:0E:DF nong
22 enabled 008063 TOES.TC nong
23 enabled 00:1 336000545 nong
24 enabled 00506348 AT BE naong
31 enahled 00:00: 00:00:00:00 none
32 enabled 00 00 000: 00:00: 00 naone

Schreiben | Laden | , Assistent | @) Hilfe |

Abb. 29: Dialog Portsicherheit

Anmerkung: Die |IP-Portsicherheit arbeitet intern auf Layer 2. Das Gerat
ubersetzt eine erlaubte IP-Adresse intern in eine erlaubte MAC-Adresse,
wenn Sie die IP-Adresse eintragen. Dazu verwendet es eine ARP-Anfrage.

Voraussetzungen fur die IP-basierte Portsicherheit:

— das Gerat mit der erlaubten IP-Adresse unterstutzt ARP,

— das Gerat ist wahrend der Konfiguration der IP-Portsicherheit erreichbar,

— die MAC-Adresse, die der erlaubten IP-Adresse zugeordnet ist, ist
eindeutig und bleibt nach dem Eintragen der IP-Adresse unverandert.

Haben Sie als erlaubte IP-Adresse die eines Router-Interface eingetragen,
gelten alle von diesem Interface versandten Pakete als erlaubt, da sie die
selbe MAC-Quelladresse enthalten.

Sendet ein angeschlossenes Gerat Pakete mit der erlaubten IP-Adresse,
aber einer anderen MAC-Adresse, verweigert der Switch diesen Daten-
verkehr. Wenn Sie das Gerat mit der erlaubten IP-Adresse gegen ein
anderes mit der selben IP-Adresse austauschen, tragen Sie auf dem Switch
die IP-Adresse erneut ein, damit der Switch die neue MAC-Adresse lernt.
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fur die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Assistent Offnet den ,Assistenten®.

Mit dem ,Assistenten” weisen Sie einem Port die zuldssigen
MAC-Adressen zu.

Hilfe Offnet die Online-Hilfe.

Tab. 28: Schaltflachen

Assistent - Port auswahlen

Der ,Assistent” unterstitzt Sie dabei, die Gerate-Ports mit einem oder
mehreren erwinschten Absendern zu verknupfen.

Parameter Bedeutung
Port auswahlen Legt den Gerate-Port fest, dem Sie im nachsten Schritt die Absender
zuweisen.

Tab. 29: Assistent im Dialog sicherheit:Portsicherheit, Seite ,Port auswéhlen*
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Assistent - Adressen

Der ,Assistent® unterstitzt Sie dabei, die Gerate-Ports mit einem oder
mehreren erwlnschten Absendern zu verknupfen. Wenn Sie die Einstel-
lungen festgelegt haben, klicken Sie auf ,Fertig“. Um die Anderungen
anschlief3end zu speichern, klicken Sie im Dialog Sicherheit:Portsi-
cherheit auf ,Schreiben”.

Parameter Bedeutung
Erlaubte MAC- Listet die MAC-Adressen auf, die auf den Port zugreifen durfen.
Adressen

Mogliche Werte:
Giltige Unicast-MAC-Adresse

Klicken Sie ,Hinzufigen®, um die MAC-Adressen in das Feld ,Erlaubte
MAC-Adressen® zu Ubertragen.

MAC-Adresse

Definiert die MAC-Adressen, die auf den Port zugreifen durfen.

Mogliche Werte:
Gultige Unicast-MAC-Adresse
Geben Sie den Wert in einem der folgenden Formate ein:
— ohne Trennzeichen, z. B. 001122334455
— durch Leerzeichen getrennt, z. B. 00 11 22 33 44 55
— durch Doppelpunkte getrennt, z. B. 00:11:22:33:44:55
— durch Bindestriche getrennt, z. B. 00-11-22-33-44-55
— durch Punkte getrennt, z. B. 00.11.22.33.44.55
— durch Punkte nach jedem 4. Zeichen getrennt, z.

B.0011.2233.4455

Klicken Sie ,Hinzufiigen®, um die MAC-Adressen in das Feld ,Erlaubte
MAC-Adressen® zu Ubertragen.

Mask

Definiert die Anzahl der wesentlichen Stellen im MAC-Adressbereich.

Mdgliche Werte:
1..48

Dieses Feld bietet Ihnen die Moglichkeit, die Anzahl der wesentlichen
Stellen in CIDR-Schreibweise anzugeben. Beispiel: 00:11:22:33:44:00/40
bedeutet, dass der Port jenen Geraten den Netzzugang erlaubt, deren
MAC-Adresse mit den ersten 5 Hexadezimal-Zahlengruppen Uberein-
stimmt.

Hinzuflgen

Ubertragt die im Feld ,MAC-Addresse* eingetragenen Werte in das Feld
,Erlaubte MAC-Adressen®.

Entfernen

Loéscht die im Feld ,Erlaubte MAC-Adressen® ausgewahlten Eintrage.

Tab. 30: Assistent im Dialog sicherheit:Portsicherheit, Seite ,Adressen”
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Assistent - Aktion
Dieser Dialog legt die Aktionen fest, die das Gerat ausfuhrt, wenn ein
unauthorisierter Zugriff auf den Port erfolgt.

Name Bedeutung

Aktion Aktion, die das Gerat nach einem unberechtigten Zugriff ausfuhrt.

Maégliche Werte:

none (Voreinstellung)

Keine Aktion.

trapOnly

Alarm verschicken.

portDisable

Deaktiviert den Port. Danach blinkt die Port-LED auf dem Gerat

3 mal griin je Periode.

Das Gerat re-aktiviert den Port, wenn Sie im Dialog piag-

nose:Ports:Auto-Disable folgende Einstellungen festgelegt

haben:

— Im Rahmen ,Konfiguration® ist das Kontrollkastchen fir das
auslésende Ereignis ,Port-Sicherheit” markiert.

— Der Reset-Timer ist flr den Port >0 festgelegt.

autoDisable

Deaktiviert den Port abhangig von den Einstellungen im Dialog

Diagnose:Ports:Auto-Disable, Rahmen ,Konfiguration®.

— Das Gerat deaktiviert den Port, wenn das Kontrollkastchen
fur das auslésende Ereignis ,Port-Sicherheit* markiert ist.
Danach blinkt die Port-LED auf dem Gerat 3 mal grin je
Periode.

Das Gerat re-aktiviert den Port, wenn im Dialog piag-
nose:Ports:Auto-Disable fur den Port der Reset-Timer flr
den Port >0 festgelegt ist.

— Der Port bleibt aktiviert, wenn das Kontrollkastchen fur das
auslésende Ereignis ,Port-Sicherheit* unmarkiert ist.

Anmerkung: Voraussetzungen, damit das Gerat einen Alarm (Trap)
senden kann:

Sie haben mindestens einen Empfanger eingetragen,

Sie haben mindestens einen Empfanger in der Spalte ,Aktiv*
angekreuzt,

Sie haben im Rahmen ,Auswahl die ,Portsicherheit* ange-
kreuzt.

Tab. 31: Assistent im Dialog sicherheit:Portsicherheit, Seite ,Aktion”

Nach Schliel3en des Assistenten klicken Sie auf ,Schreiben, um lhre
Einstellungen zu speichern.
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Schaltflachen
Schaltflache Bedeutung
Zurlck Zeigt die vorherige Seite wieder an. Anderungen gehen dabei verloren.
Weiter Ubernimmt die Anderungen und &ffnet die nachste Seite.
Fertig Ubernimmt die Anderungen und schlieRt die Konfiguration ab.
Abbrechen Beendet den Assistenten. Anderungen gehen dabei verloren.

Tab. 32: Schaltflédchen
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2.6 802.1X Port-Authenti-
fizierung

Die 802.1X-Port-Authentifizierung bietet Innen die Dialoge
,802.1X Globale Konfiguration®
,802.1X-Portkonfiguration®
,802.1X-Port-Clients®
,802.1X-Port-Statistiken®

Die portbasierte Netzzugriffskontrolle ist eine im Standard IEEE 802.1X
beschriebene Methode zum Schutz von IEEE 802-Netzen vor unberech-
tigtem Zugriff. Durch die Authentifizierung und Autorisierung eines Endge-
rates, das an einem Port des Gerates angeschlossen ist, kontrolliert das
Protokoll den Zugang an diesem Port.

Die 802.1X-Funktion zur Port-Authentifzierung bendtigt einen RADIUS-
Server, der zur Authentifizierung und Authorisierung eingerichtet ist. Die
Authentifizierung und Autorisierung erfolgt durch den Authentikator, in
diesem Fall das Gerat. Das Gerat authentifiziert den Supplikanten; d. h. es
lasst den Zugriff auf die von ihm angebotenen Dienste zu oder weist ihn ab.
Supplikanten sind anfragende Gerate wie z. B. PCs; ein moglicher Dienst ist
z. B. der Zugang zum Netzwerk, an das das Gerat angeschlossen ist. Das
Gerat greift dafur auf einen externen Authentifizierungsserver (RADIUS-
Server) zu, der die Authentifizierungsdaten des Supplikanten Uberpruft. Die
Authentifizierungsdaten tauscht das Gerat mit dem Supplikanten Uber das
Extensible Authentication Protocol over LANs (EAPOL) aus; mit dem
RADIUS-Server uber das RADIUS-Protokoll.

2.6.1 802.1X Globale Konfiguration

Der Dialog Global bietet Ihnen die Moglichkeit:
die Port-Authentifizierung ein- oder auszuschalten,
die VLAN-Zuweisung durch RADIUS zu steuern.
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Parameter Bedeutung Mogliche Liefer-
Werte zustand

Funktion Schaltet die Funktion an oder aus An, Aus Aus

VLAN- Aktiviert oder deaktiviert das Zuweisen einer VLAN- An, Aus Aus

Zuweisung ID durch den RADIUS-Server an einen Port.

aktivieren

Wenn ein Gerat an einem Port per 802.1X eine
Anfrage stellt, sendet der RADIUS-Server bei einer
positiven Antwort optional eine VLAN-ID mit. Haben
Sie die Funktion aktiviert, nimmt der Switch den Port
daraufhin als ungetaggtes Mitglied in das angege-
bene VLAN auf und setzt die Port-VLAN-ID auf
diesen Wert.

Beachten Sie die folgenden Hinweise zur VLAN-
Zuweisung.

Tab. 33: Dialog 802.1X-Port-Sicherheit, Teil 1
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Anmerkung:
Fur die Gerate MACH 104 und MACH 1040:
Der Switch kann eingehende ungetaggten Frames einem VLAN
basierend auf der MAC-Absender-Adresse zuweisen. Haben Sie
mehrere Endgerate an einem Port angeschlossen, kann der Switch auch
die ungetaggten Frames dieser Gerate verschiedenen VLANs zuweisen.
Fur andere Gerate:
Der Switch kann ungetaggte Frames pro Port einem VLAN zuweisen.
Wenn Sie:
— fur einen Port die Multi-Client-Einstellung verwenden und
— der Switch bereits ein Port-VLAN fur den bestehenden Client

eingerichtet hat,

dann akzeptiert der Switch einen zusatzlichen Client ausschliel3lich dann:
— wenn der RADIUS-Server diesem dieselbe VLAN-ID zuweist.

Weicht die VLAN-ID fur den neuen Client ab, entscheidet der Switch
anhand der Authentifizierungs-Prioritat der Clients, welchem Client er
Zugriff gewahrt:

Ein Client, der sich per 802.1X authentifiziert, hat eine hohere Prioritat als

ein Client mit Zugang in das Gast- oder unauthentifizierte VLAN.

— Meldet sich ein Client mit niedriger Prioritat an, verweigert der Switch
dem Client mit niedriger Prioritat den Zugang und gewahrt weiterhin
dem Client mit der hdheren Prioritat Zugang.

— Meldet sich ein Client mit hoher Prioritat an, sperrt der Switch dem
Client mit niedriger Prioritat den bisherigen Zugang und gewahrt statt
dessen dem Client mit der hoheren Prioritat Zugang.
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Parameter Bedeutung Mogliche Liefer-
Werte zustand

Dynamische = Weist den Switch an, das vom RADIUS-Server An Aus

VLAN- genannte VLAN anzulegen, falls es noch nicht Aus

Erzeugung existiert.

aktivieren

Safe-VLAN-  Fiir die Geratefamilien auBer MACH 104 und An Aus

Modus akti- MACH 1040: Aus

vieren Stellt ein, ob der Switch einem Client, der unge-

taggte Frames sendet, ausschlieRlich Zugang in ein
sicheres VLAN gewahrt oder ob er dem Client ein
anderes als das vom RADIUS-Server vorgegebene
VLAN zuweisen darf.

An:

Der Switch gewahrt dem Client ausschliellich
Zugang zu dem VLAN, dessen ID der RADIUS-
Server vorgibt.

Stellt der Switch einen Konflikt zwischen der
bestehenden Port-VLAN-ID und der vom
RADIUS-Server vorgegebenen fest, dann stellt
der Switch die Port-VLAN-ID ein, die der Client
mit der héheren Authentifizierungs-Prioriat
anfordert (s. 0.). Der Switch verweigert dem
Client mit der niedrigeren Prioritdt den Zugang.
Aus:

Stellt der Switch einen Konflikt zwischen der
bestehenden Port-VLAN-ID und der vom
RADIUS-Server vorgegebenen fest, ignoriert
der Switch die vom RADIUS-Server vorgege-
benen VLAN-ID und gibt dem Client Zugang in
das VLAN der Port-VLAN-ID (Native VLAN-ID).

Tab. 34: Dialog 802.1X-Portsicherheit, Teil 2
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Abb. 30: Dialog 802.1X Global fiir die Gerétefamilien MACH 104 und MACH 1040
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Funktion
©oan & Aus
Konfiguration
WLAN Zuweizung aktivieren I
Dynamische YLAM Erzeugung aktivieren (l
Safe-YLAN Modus aktivieren I
Schreiben | Laden | @) Hilfe |

Abb. 31: Dialog 802.1X Global

Vorbereitung des Gerates auf die 802.1X-Port-Authentifizierung:

[1 Konfigurieren Sie die IP-Parameter des Gerates.

[1 Schalten Sie die Funktion der 802.1X-Port-Authentifizierung global ein.

[] Setzen Sie die 802.1X- ,Port-Kontrolle® auf auto. Voreingestellt ist
forceAuthorized.

[J] Konfigurieren Sie einen Radius-Server zur Authorisierung und Authentifi-
Zierung.
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Schaltflachen

Schaltflache Bedeutung

Schreiben Ubertrég_t die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.
Um die Anderungen anschlieend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-
chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 35: Schaltflachen

2.6.2 802.1X-Portkonfiguration

Port Paort Authertifizierungsstatus Maimale Port
£
PR Inttizlisierung | Reauthertifizierung TR S g Server AUITERHEERTESSERES EBenutzetanzahl Kontrolle

1.1 falzs falzs initialize initialize| 16| forceluthorize
1.2 false false intialize inttizlize 16| forceAuthorize
13 falze falze initialize initialize| 16| forcelithorize
1.4 falze Talze initialize initialize, 16| forcepdthorize
21 falze falze initialize: initizlize| 16| forcelithorize
22 falze falze initialize initialize| 16| forcefuthorize
23 false false inttialize inttialize 16) forcefuthorize
24 falze falze initialize initialize| 16| forcefuthorize
31 false false inttialize inttialize 16) forcefuthorize
32 falzs falze initialize: initialize| 16| forcelithorize
‘ | H
Schreiben | Lacen | & Hife |

Abb. 32: 802.1X-Port-Konfigurationstabelle
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Parameter Bedeutung Mogliche Werte Lieferzustand
Port- Rucksetzen der Initialisierungsfunktion. true, false false
Initiali- "true" veranlasst das Gerat fiir diesen Port
sierung die Funktion zurtckzusetzen. Nach
Abschluss des Rucksetzvorganges fallt
der Wert wieder auf "false" zurtick
Port- Ein- und Ausschalten der erneuten true, false false

Reauthenti Authentifizierung des Ports. "true" veran-

fizierung lasst das Gerat, den Supplikant aufzufor-
dern, sich an diesem Port erneut zu
authentifizieren. Nach Anstol} der
erneuten Authentifizierung setzt das
Gerat den Wert wieder auf "false".

Authentifi- Zeigt den aktuellen Zustand des
zierungs-  Authentifizierungvorgangs an.

vorgang

1 = aktiviert (initialize)
2 = getrennt
(disconnected)

3 = Verbindung
aufbauen (connecting)
4 = Authentifizierung
durchfuihren
(authenticating)

5 = authentifiziert
(authenticated)

6 = Authentifizierung
abbrechen (aborting
authenticating)

7 = temporar nicht
authentifiziert (held)

8 = Zugang ohne
Authentifizierung (force
Autherized)

9 = Kein Zugang (force
Unauthorized)

Authentifi- Zeigt den aktuellen Status des
zierungs- Authentifizierungsservers.

status
Server

1 = Anforderung
(request)

2 = Antwort (response)
3 = Erfolg (success)

4 = Fehler (fail)

5 = Zeituberschreitung
(timeout)

6 = Ruhephase (idle)
7 = Einrichten (initia-
lize)

Tab. 36: 802.1X-Einstellméglichkeiten pro Port, Eintrdge in der Konfigura-

tionstabelle
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Parameter Bedeutung

Mogliche Werte Lieferzustand

Authentifi- Zeigt den aktuellen Wert des authorized = der
zierungs- Authentifizierungsstatus” flr den Port an. angeschlossene Teil-
status nehmer ist
authentifiziert
unauthorized = der
angeschlossene Teil-
nehmer ist nicht
authentifiziert.
Maximale Maximale Anzahl an Clients, die das 1 - 16 16
Benutzer- Gerat an einem Port gleichzeitig
anzahl authentifiziert.
Dieser Parameter wirkt sich aus, wenn Sie
die Portkontrolle (s.u.) auf macBased
eingestellt haben.
Port- Einstellen der Portzugangskontrolle. ForceAuthorized: Force-
Kontrolle Zugang auch ohne Authorized
Authentifizierung
fur alle Clients
offen.
Anmerkung: ForceUnautho-
In den Modi ForceAuthorized, rized: Zugang fur
ForceUnauthorized und auto alle Clients
offnet oder sperrt der Switch den Port gesperrt, auch fiir
fur alle Clients. Clients mit Authen-
Verwenden Sie diese Modi, wenn Sie tifizierung.
einen einzelnen Client an den Switch auto: der Zugang
anschlieen. zum Port ist vom
Im Modus macBased authentifiziert Authentiﬁzierungs-
der Switch die Clients auf der Basis ergebnis abhangig.
der einzelnen MAC-Adressen und macBased:
erlaubt oder sperrt deren Datenver- Verhalten wie bei
kehr individuell. auto. Zusatzlich
Verwenden Sie diesen Modus, wenn Zugang fiir Clients
Sie die Multi-Client-Authentifizierung mit einer MAC-
oder die Funktion ,MAC Authentica- Adresse, die der
tion Bypass® nutzen mdchten. Client bei der
Authentifizierung
verwendet.
Ruhe- Periode in Sekunden, in der der Authenti- 0-65.535 60
periode fizierungsablauf keine Authentifizierung
vom Supplikanten erwartet.
Sende- Wartezeit, bevor das Gerat ein EAP-Paket 1-65.535 30
periode erneut sendet.
Suppli- Zeituberschreitung bei der Kommunika- 1-65.535 30
kant- tion zwischen Gerat und Supplikant in
Zeitiber-  Sekunden.
schreitung
Tab. 36: 802.1X-Einstellméglichkeiten pro Port, Eintrdge in der Konfigura-
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Parameter Bedeutung Mogliche Werte Lieferzustand
Server- ZeitUberschreitung bei der Kommunika- 1-65.535 30

Zeituber- tion zwischen Gerat und Server in

schreitung Sekunden.

Maximale Maximale Anzahl von Anforderungsversu- 1-10 2
Request- chen an den Supplikanten, bevor der

anzahl Authentifizierungsvorgang endet.

Zugewie- VLAN, das der Switch dem Port zuge- 0 - 4094 0
sene wiesen hat. Der Port ist ungetaggtes

VLAN-ID Mitglied in diesem VLAN und die Port-
VLAN-ID hat den selben Wert.

Voraussetzung: Die Portkontrolle ist auf
auto gesetzt.

Anmerkung: Wenn Sie die Multi-Client-
Einstellung verwenden, indem Sie die
,Port-Kontrolle* auf macBased setzen,
beachten Sie:
die gerateabhangige Auflésung von
etwaigen VLAN-Zuweisungs-
Konflikten fir ungetaggt empfangene
Frames;
(siehe auf Seite 98 ,802.1X Globale
Konfiguration®)
die zugewiesenen VLANSs finden Sie
die aktuellen Werte in der Tabelle
.Port-Clients .
(siehe auf Seite 112 ,802.1X-Port-
Clients")

Tab. 36: 802.1X-Einstellméglichkeiten pro Port, Eintrdge in der Konfigura-
tionstabelle
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Parameter Bedeutung Mogliche Werte Lieferzustand

Zuwei-
sungs-
grund

Grund der Zuweisung des VLANs an den notAssigned notAssigned
Port. radius
unauthenticated-

Voraussetzung: Die Portkontrolle ist auf ;1 5\

auto gesetzt.

Anmerkung: Wenn Sie die Multi-Client-
Einstellung verwenden, indem Sie die
,Port-Kontrolle“ auf macBased setzen,
beachten Sie:
die gerateabhangige Auflésung von
etwaigen VLAN-Zuweisungs-
Konflikten flr ungetaggt empfangene
Frames;
(siehe auf Seite 98 ,802.1X Globale
Konfiguration®)
die zugewiesenen VLANSs finden Sie
die aktuellen Werte in der Tabelle
,Port-Clients” .
(siehe auf Seite 112 ,802.1X-Port-
Clients®)

Reauthenti
fizierungs-
periode

Zeitin Sekunden, nach der das Gerateine 1-65.535 3.600
erneute Authentifizierung vom
Supplikanten anfordert.

Reauthenti
fikation ein

Ein- oder Ausschalten der Markiert (ein), Nicht markiert
Reauthentifikation Nicht markiert (aus) (aus)

Tab. 36:
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Parameter Bedeutung

Mogliche Werte Lieferzustand

Gast- ID eines VLANSs, das der Switch dem Port
VLAN-ID  zuweist, wenn:
das Protokoll 802.1X an dem Port
aktiv ist und die Port-Kontrolle auf
auto oder macBased gesetzt ist,
ein Client Datenverkehr aufnehmen
will
und EAPOL-Frames vom Client
ausbleiben, der Client also das
802.1X-Protokoll nicht unterstutzt.

Der Switch:
schaltet den Port in den authentifi-
zierten Zustand,
|asst den Datenverkehr zu,
jedoch ausschlieflich in das Gast-
VLAN.

Geben Sie eine Gast-VLAN-ID an, wenn
Sie Geraten ohne 802.1X-Unterstutzung
einen Zugang in ein Gast-VLAN erlauben
mdchten.

Anmerkung:
Verwenden Sie als Gast-VLAN
ausschlie3lich ein VLAN, das Sie im
Switch statisch eingerichtet haben.
Meldet sich ein Client dagegen per
802.1X und schlagt dessen Authentifi-
zierung fehl, dann gibt der Switch ihm
ausschlief3lich Zugang zum
unauthentifizierten VLAN.
Wenn Sie Funktion MAC-Authorized-
Bypass (MAB) aktivieren, setzt Gerat
die Gast-VLAN-ID automatisch auf 0.

0 -4094 0

Mit einer VLAN-ID von
0 blockiert der Switch
den Datenverkehr, da
erdie Einrichtung eines
VLANs mit dieser ID
ablehnt.

Gast- Zeit, die der Switch nach dem

VLAN- Anschliel3en eines Gerates an diesem

Intervall Port auf EAPOL-Frames wartet, um fest-
zustellen, ob dieses das 802.1X-Protokoll
unterstitzt.
Lauft diese Zeit ab, stellt der Switch dem
angeschlossenen Gerat einen Zugang
ausschlief3lich ins Gast-VLAN zur Verfl-

1-300s Qs

gung.
Tab. 36: 802.1X-Einstellméglichkeiten pro Port, Eintrdge in der Konfigura-
tionstabelle
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Parameter Bedeutung Mogliche Werte

Lieferzustand

Unauthen- ID eines VLANS, das der Switch dem Port 0 - 4094

ticated
VLAN ID

zuweist, wenn:
das Protokoll 802.1X an dem Port Mit einer VLAN-ID von
aktiv ist, 0 blockiert der Switch
der Switch EAPOL-Frames vom den Datenverkehr, da
Client empfangt, dieser also das er die Einrichtung eines
802.1X-Protokoll unterstitzt, VLANSs mit dieser ID
und die Authentifizierung des Clients gpennt.
fehlschlagt.

Der Switch:
schaltet den Port in den authentifi-
zierten Zustand,
lasst den Datenverkehr zu,
jedoch ausschlieBlich in das
unauthentifizierte VLAN.

Geben Sie eine VLAN-ID fir
unauthentifizierte Gerate an, wenn:
Sie Geraten einen Zugang in ein
bestimmtes VLAN erlauben mochten,
diese Gerate 802.1X zwar unter-
stitzen,
Ihrem Netz jedoch deren Identitat und
Authentizitat unbekannt ist.

Anmerkung:
Verwenden Sie als unauthentifiziertes
VLAN ausschlieRlich ein VLAN, das
Sie im Switch statisch eingerichtet
haben.

0

Tab. 36:
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Parameter Bedeutung Mogliche Werte Lieferzustand
MAC- Durch MAB stellt der Switch einen An Aus

Autho- authentifizierten Zugang zur Verfigung, Aus

rized- wenn:

Bypass ein Sie die ,Port-Kontrolle“ aufmacBased

gesetzt haben,

ein Gerat mit einer bestimmten
bekannten MAC-Adresse Daten-
verkehr aufnehmen will,

sich dieses Gerat nicht per 802.1X
authentifiziert und

der RADIUS-Server die zugriffs-
berechtigten MAC-Adressen kennt.

Der Switch:
wartet dazu den Ablauf des Gast-
VLAN-Intervalls ab,
sendet dann eine Anfrage an den
RADIUS-Server und verwendet dabei
die MAC-Adresse als Benutzername
und Passwort.

Aktivieren Sie diese Funktion, wenn:
Sie bestimmten Geraten einen
normalen Zugang erlauben mochten,
obwohl diese Gerate 802.1X nicht
unterstitzen.

Anmerkung:
Lehnt der RADIUS-Server die MAB-
Authentifizierung ab, sperrt der Switch
den Zugang fir das Gerat.
Wenn Sie Funktion aktivieren,
schaltet das Gerat den Gast-VLAN-
Zugang automatisch ab.

Tab. 36: 802.1X-Einstellméglichkeiten pro Port, Eintrdge in der Konfigura-
tionstabelle
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen anschlieBend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 37: Schaltflachen

2.6.3 802.1X-Port-Clients

Das Gerat bietet Ihnen die Moglichkeit, an einem Port mehrere Gerate zu
betreiben (z. B. Uber einen Hub) und diese Gerate einzeln zu authentifizieren
(Multi-Client-Authentifizierung).

Das bedeutet, dass der Switch einem authentifizierten Gerat Datenverkehr
erlaubt, aber gleichzeitig den noch nicht authentifizierten Geraten den Daten-
verkehr in Sende- und Empfangsrichtung verweigert.

Dies gilt ebenso fur Gerate, deren Authentifizierung abgelaufen ist und die
diese nicht erneuert haben.

Ebenso kann sich ein Gerat aus dem authentifizierten Status abmelden und
wird danach vom Switch fur seinen Datenverkehr blockiert, ohne dass dies
Auswirkungen auf den Datenverkehr anderer authentifizierter Gerate hat.
Dabei unterscheidet der Switch die Gerate anhand ihrer MAC-Absender-
adresse.

Sie haben die Moglichkeit, an einem Port bis zu 16 Gerate einzeln zu authen-
tifizieren.

Der Dialog zeigt Ihnen die Daten der authentifizierten Gerate pro Port an.
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Port Eenutzer Mame MAC-Adresse Zugewiesene WLAN |0 Zuyveisungsgrund I Session-Timeout Termination-A.ction

Laden | & Hife |

Abb. 33: 802.1X-Port-Client-Tabelle

Parameter Bedeutung Mogliche Werte Lieferzustand
Port Modul- und Port-Nummer, fir die - -
dieser Eintrag qilt

Benutzer Der Name, mit dem sich der Client Der Benutzername des -
Name (in der Rolle des IEEE 802.1X- IEEE 802.1X-Supplikanten
Supplikanten) gegeniber dem
Switch identifiziert hat
MAC- Die MAC-Adresse des Clients Unicast-MAC-Adresse -
Adresse

Tab. 38: 802.1X-Einstellmdglichkeiten pro Port, Eintrédge in der Port-Client-Tabelle
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Parameter Bedeutung Mogliche Werte Lieferzustand
Zugewie- Die VLAN-ID, die das Protokoll 0 - 4094 -
sene 802.1X dem Port nach erfolgreicher

VLAN-ID Authentifizierung des 1. Clients
zugewiesen hat.

Anmerkung: Wenn Sie die Multi-
Client-Einstellung verwenden,

indem Sie die ,Port-Kontrolle* auf
macBased setzen, beachten Sie:

die gerateabhangige Auflosung
von etwaigen VLAN-Zuwei-
sungs-Konflikten fir ungetaggt
empfangene Frames;

(siehe auf Seite 98 ,802.1X
Globale Konfiguration®)

die zugewiesenen VLANs
finden Sie die aktuellen Werte in
der Tabelle ,Port-Clients“ .
(siehe auf Seite 112 ,802.1X-
Port-Clients®)

Zuwei- Grund der Zuweisung des VLANs default, radius, -
sungs- an den Client. unauthenticatedVlan
grund invalid

Session-  Dauer der authentifizierten Sitzung 0 - 65.535 s -

Timeout des Clients nach der Authentifizie-
rung oder Reauthentifizierung, in
Sekunden

(0: kein Timeout)

Termina- Aktion, die der Switch beim Ablauf
tion-Action der Sitzungszeit des Clients durch-
fihrt

default, reauthenticate ?

Tab. 38: 802.1X-Einstellméglichkeiten pro Port, Eintrdge in der Port-Client-Tabelle

Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)

des Gerates gespeichert sind.

Hilfe

Offnet die Online-Hilfe.

Tab. 39: Schaltflachen
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2.6.4 802.1X-Port-Statistiken

EAPOL EAPOL

E&POL EAPOL EAPOL E&POL EAPOL

Empfangens Frames Gesendete Frames Start-Frames Abmelde-Frames AritwortAD Frames Aritwort Frames AnforderungiD F

ololo|lalo|lala|ao|a|o
olo|o|o|o|o|o|o|o|o
=2 E=R =1 =1 {=1 F=1 [=1 E=1 [=1 =1
ololo|lalo|lala|ao|a|o
ololo|lalo|lala|ao|a|o

[~
olo|lo|lo|lo|oo|o|o|o

i
Lacien | @) Hilfe |
@

Abb. 34: 802.1X-Statistiktabelle

Parameter Bedeutung

EAPOL Anzahl der EAPOL-Frames (gultige sowie ungultige) beliebigen
Empfangene Frames Typs, die an diesem Port empfangen worden sind.

EAPOL Anzahl der EAPOL-Frames beliebigen Typs, die an diesem Port

Gesendete Frames

empfangen worden sind.

EAPOL Start-Frames

Anzahl der EAPOL-Start-Frames, die an diesem Port empfangen
worden sind.

EAPOL
Abmelde-Frames

Anzahl der EAPOL-Abmelde-Frames, die an diesem Port
empfangen worden sind.

EAPOL Antwort/ID
Frames

Anzahl der EAP-Antwort/ID-Frames, die an diesem Port empfangen
worden sind.

EAPOL Antwort Frames

Anzahl der gultigen EAP-Antwort-Frames (aufder Antwort/ID-
Frames), die an diesem Port empfangen worden sind.

EAPOL Anforderung/ID
Frames

Anzahl der EAP-Anforderung/ID-Frames, die an diesem Port
gesendet worden sind.

Tab. 40: 802.1X-Statistiktabelle
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Parameter Bedeutung

EAPOL Anforderung Anzahl der EAPOL Anforderung Frames (aul3er Anforderung/ID-
Frames Frames), die an diesem Port gesendet worden sind.

EAPOL Anzahl der EAPOL-Frames, mit nicht erkanntem Frametyp, die an
Ungiltige Frames diesem Port gesendet worden sind.

Empfangene Anzahl der EAPOL-Frames mit ungultigem Packet Body Length-

EAPOL Fehler Frames Feld, die an diesem Port gesendet worden sind.

mit ungultiger Langenan-

gabe

EAPOL Frame Version Die Protokoll-Versionsnummer, die im zuletzt an diesem Port
empfangenen EAPOL-Frame enthalten ist.

Quelladresse des zuletzt Die MAC-Quelladresse des zuletzt empfangenen EAPOL-Frames.
empfangenen EAPOL- 00:00:00:00:00:0000:00:00:00:00:00 bedeutet: Noch keine Frames
Frames erhalten.

Tab. 40: 802.1X-Statistiktabelle

Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 41: Schaltflachen
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2.7 RADIUS

Das Gerat ist ab Werk so eingestellt, dass es Benutzer anhand der lokalen
Benutzerverwaltung authentifiziert. Mit zunehmender GroRe eines Netzes
jedoch steigt der Aufwand, die Zugangsdaten der Benutzer Uber Gerate
hinweg konsistent zu halten.

RADIUS (Remote Authentication Dial-In User Service) bietet Ihnen die
Maoglichkeit, die Benutzer an einer zentralen Stelle im Netz zu verwalten. Ein
RADIUS-Server erledigt dabei folgende Aufgaben:
Authentifizierung
Der Authentication-Server authentifiziert die Benutzer, wenn der
RADIUS-Client im Zugangspunkt die Zugangsdaten der Benutzer an ihn
weiterleitet.
Autorisierung
Der Authentication-Server autorisiert angemeldete Benutzer fur ausge-
wahlte Dienste, indem er dem RADIUS-Client im Zugangspunkt diverse
Parameter fur das betreffende Endgerat zuweist.

Das Gerat leitet die Anmeldedaten des Benutzers an den Authentifizierungs-
server weiter. Der Authentifizierungsserver prift, ob die Anmeldedaten gultig
sind und Ubermittelt die Authorisierungen flr den Benutzers an das Gerat.

Das Menu enthalt die folgenden Dialoge:
Global
RADIUS-Server

2.7.1 Gilobal

In diesem Dialog konfigurieren Sie das Gerat dahingehend, dass es
Requests des Benutzers zur Bearbeitung an den Radius-Server sendet.
Sofern Sie mehrere Server eingerichtet haben und ein Request an den
primaren Server unbeantwortet bleibt, sendet das Gerat seine Requests an
den nachsten aktiven RADIUS-Server.
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Anforderungsywiederhalung |4_
Time-out IS_
Schreiben | Laden @) Hilfe: |
m
Abb. 35: Dialog sicherheit:RADIUS:Global
Konfiguration
Parameter Bedeutung Mogliche Liefer-
Werte zustand
Anforderungs- Gibt an, wie oft der Switch eine unbeantwortete 1-15 4

wiederholung Anforderung an den RADIUS-Server wiederholt,
bevor er die Anforderung an einen anderen
RADIUS-Server schickt.

Time-out Stellt ein, wie lange (in Sekunden) der Switch auf 1-30s 5s
eine Antwort des RADIUS-Servers wartet, bevor er
die Anforderung erneut schickt.

Tab. 42: Dialog sicherheit:RADIUS:Global
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen anschlieRend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 43: Schaltflachen
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2.7.2 RADIUS-Server

Dieser Dialog bietet Ihnen die Moglichkeit, bis zu 3 RADIUS-Server zu konfi-
gurieren. Der RADIUS-Server authentifiziert und authorisiert den Benutzer,
nachdem das Gerat die Anmeldedaten an den Server weitergeleitet hat.

Das Gerat sendet die Anmeldedaten an den angegeben Primar-Server.
Bleibt dessen Antwort aus, kontaktiert das Gerat den jeweils nachsten
Server aus der Tabelle.

Adresze LIDF Part Shared Secret

Schreiben | Laclen | Erzeugen Lischen &) Hilfe |

Abb. 36: Dialog Sicherheit:RADIUS:RADIUS-Server flr das Gerat Power MICE
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Primary Selected

Adresse LIDP Port Shared Secret
Server Server

10011 1612 v v
10012 1812 r r
10013 1812 r r

Schreiben | Laden | Etzeugen Li=schen @) Hilfte |

Abb. 37: Dialog sicherheit:RADIUS:RADIUS-Server fUr die Gerétefamilie

MACH 1040:
Tabelle
Parameter Bedeutung
Adresse Legt die IP-Adresse des Servers fest.

Mdgliche Werte:
Gultige IPv4-Adresse

UDP-Port Legt die Nummer des UDP-Ports fest, auf dem der Server Anfragen
entgegennimmt.

Mogliche Werte:
0..65535 (Lieferzustand: 1812)
Ausnahme: Port 2222 ist fir interne Funktionen reserviert.

Tab. 44: Tabelle im Dialog Sicherheit:RADIUS:RADIUS-Server
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Parameter

Bedeutung

Shared Secret

Beinhaltet das Passwort, mit dem sich das Gerat beim Accounting-Server
anmeldet. Um das Passwort flr den Server zu andern, klicken Sie in das
betreffende Passwortfeld. Ein gespeichertes Passwort zeigt das Gerat als
wrxxxk (Asterisks) an.

Mogliche Werte:
1..20 alphanumerische Zeichen

Das Passwort erfahren Sie vom Administrator des RADIUS-Servers.

Primary Server

Kennzeichnet den Authentication-Server als primar oder sekundar.
Mogliche Werte:

markiert

Der Server ist als primarer Authentication-Server gekennzeichnet.
Das Gerat sendet die Zugangsdaten zum Authentifizieren der
Benutzer an diesen Authentication-Server.

Wenn Sie mehrere Server markieren, kennzeichnet das Gerat den
zuletzt markierten Server als primaren Authentication-Server.
unmarkiert (Lieferzustand)

Der Server ist als sekundarer Authentication-Server gekennzeichnet.
Das Gerat sendet die Zugangsdaten an den sekundaren Authentica-
tion-Server, wenn es vom primaren Authentication-Server keine
Antwort erhailt.

Selected Server

Zeigt die Verbindung zu einem aktiven Server an.
Mogliche Werte:

markiert

Die Verbindung ist aktiv. Sofern die oben beschriebenen Bedin-
gungen erflllt sind, sendet das Gerat die Anmeldedaten zur Authenti-
sierung der Benutzer an diesen Server.

unmarkiert

Die Verbindung ist inaktiv. Das Gerat sendet keine Anmeldedaten an
diesen Server.

Tab. 44: Tabelle im Dialog sicherheit:RADIUS:RADIUS-Server (Forts.)

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen anschlieBend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-
chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Erzeugen Flgt einen neuen Tabelleneintrag hinzu.

Tab. 45: Schaltflachen
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Schaltflache Bedeutung
Léschen Entfernt den markierten Tabelleneintrag.
Hilfe Offnet die Online-Hilfe.

Tab. 45:  Schaltflachen (Forts.)

RADIUS-Server Einstellungen

Adrasse UDP-Part

Shared Secret | LIMAY
Sener

Schreiben | Laden | Eiritrag erzeugen Eiritrag 13schen @) Hilfe |

Abb. 38: Dialog RADIUS-Server

Dieser Dialog bietet Ihnen die Moglichkeit, die Daten fur bis zu 3 RADIUS-
Server einzugeben.

[1 Klicken Sie auf ,Erzeugen®, um das Dialogfenster zur Eingabe der IP-
Adresse eines RADIUS-Servers anzuzeigen und diese einzugeben.

[] Bestatigen Sie die Eingabe der IP-Adresse mit ,OK®. Damit erzeugen
Sie eine neue Zeile in der Tabelle fur diesen RADIUS-Server.

[] Geben Sie in der Spalte ,UDP Port* den UDP-Port fir den RADIUS-
Server ein (die Voreinstellung ist 1812).

[1 Tragen Sie in der Spalte ,Shared Secret® die Zeichenfolge ein, die Sie
vom Administrator Inres RADIUS-Servers als Schllssel erhalten.
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I Mit ,Primary Server® ernennen Sie diesen Server zum ersten Server,
den das Gerat bei Portauthentifizierungsanfragen kontaktieren soll. Ist
dieser Server nicht erreichbar, dann richtet sich das Gerat an den
nachsten Server in der Tabelle.

L] ,Ausgewahlter Server® zeigt Innen an, an welchen Server das Gerat
seine Anfragen tatsachlich richtet.

1 Mit ,Loschen® |6schen Sie die ausgewahlte Zeile in der Tabelle.

Anmerkung: Der Switch schiitzt das Passwort bei der Ubertragung zum
RADIUS-Server, indem er statt des Passworts eine MD5-Prufsumme
sendet.
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2.8 Login-/CLI-Banner

Dieser Dialog bietet Ihnen die Moglichkeit, Benutzern einen Begrufungs-
oder Hinweistext anzuzeigen, bevor diese sich auf dem Gerat anmelden.

Der Dialog enthalt die folgenden Registerkarten:
Login-Banner
CLI-Banner
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2.8.1 Login-Banner

Diese Registerkarte bietet Innen die Moglichkeit, den Benutzern vor der
Anmeldung einen BegrufRungs- oder Hinweistext im Login-Dialog der grafi-
schen Benutzeroberflache und im Command Line Interface anzuzeigen.

Benutzer, die sich im Command Line Interface mit SSH anmelden, sehen
den Text — abhangig vom verwendeten Client — vor oder wahrend der Anmel-
dung.

Login-Banner | cLI-Banner

Funktion

Can & aus

Banner-Text

“erbleibende Zeichen IF
Schreiben | Lacken | = Hife |
@
Abb. 39: Dialog ,Login-/CLI-Banner®, Registerkarte ,Login-Banner*”
Funktion
Parameter Bedeutung
Funktion Bei eingeschalteter Funktion zeigt das Gerat den Benutzern, die sich im

Login-Dialog der grafischen Benutzeroberflache oder im Command Line
Interface anmelden, den im Feld ,Banner-Text festgelegten Text.

Mogliche Werte:
Aus (Voreinstellung)
An
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Banner-Text
Parameter Bedeutung
Banner-Text Legt den Text fest, den das Gerat im Login-Dialog der grafischen Benut-

zeroberflache und im Command Line Interface anzeigt.

Mdgliche Werte:
alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen
(0x20..0x7E) inklusive Leerzeichen
Tabulator \t
Zeilenumbruch \n

Verbleibende Zeigt, wie viele Zeichen im Feld ,Banner-Text noch zur Verfligung
Zeichen stehen.
Mogliche Werte:
255..0
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2.8.2 CLI-Banner

Diese Registerkarte bietet Innen die Moglichkeit, einen individuellen Text
ausschlieBlich im Command Line Interface anzuzeigen.

In der Voreinstellung zeigt der CLI-Startbildschirm Informationen Uber das
Gerat, z. B. die Software-Version und Gerate-Einstellungen. Mit der Funktion
in dieser Registerkarte deaktivieren Sie diese Informationen und ersetzen sie
durch den individuell festlegbaren Text.

Can & aus

Banner-Text

“erbleibende Zeichen I2048

Schreiben | Lacken | = Hife |

Abb. 40: Dialog ,Login-/CLI-Banner®, Registerkarte ,CLI-Banner*
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Funktion
Parameter Bedeutung
Funktion Bei eingeschalteter Funktion zeigt das Gerat den Benutzern, die sich im
Command Line Interface auf dem Gerat anmelden, den im Feld ,Banner-
Text" festgelegten Text.
Bei ausgeschalteter Funktion zeigt der CLI-Startbildschirm Informationen
Uber das Gerat. Die Textinformation im Feld ,Banner-Text" bleibt erhalten.
Mogliche Werte:
Aus (Voreinstellung)
An
Banner-Text
Parameter Bedeutung
Banner-Text Legt die Textinformation fest, die das Gerat den Benutzern anstatt der
voreingestellten Informationen anzeigt.
Mogliche Werte:
alphanumerische ASCII-Zeichenfolge mit 0..2048 Zeichen
(0x20..0x7E) inklusive Leerzeichen
Tabulator \t
Zeilenumbruch \n
Verbleibende Zeigt, wie viele Zeichen im Feld ,Banner-Text“ noch fiir die Textinforma-
Zeichen tion zur Verfigung stehen.
Mogliche Werte:
2048..0
Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertrég_t die Anderungen in den fliichtigen Speicher (R2M) des Geriétes.
Um die Anderungen anschlief’end permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-
chern®.
Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 46: Schaltflachen
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3.1 Grundeinstellungen

Dieser Dialog bietet Ihnen die Moglichkeit, unabhangig vom gewahlten Zeit-
synchronisationsprotokoll zeitbezogene Einstellungen vorzunehmen.

Die ,Systemzeit (UTC)“ zeigt die Uhrzeit bezogen auf die koordinierte
Weltzeitmessung UTC an.

Die Anzeige ist weltweit gleich. Lokale Zeitverschiebungen bleiben
unberucksichtigt.

Die ,Systemzeit” Ubernimmt die ,Systemzeit (UTC)“ unter Berucksichti-
gung der lokalen Zeitdifferenz zur ,Systemzeit (UTC)".
~Systemzeit* = ,Systemzeit (UTC)“ + ,Lokaler Offset".

,Quelle der Zeit* zeigt den Ursprung der folgenden Zeitangabe an. Das
Gerat wahlt automatisch die Quelle mit der hochsten Genauigkeit.
Mogliche Quellen sind: 1ocal, ptp und sntp. Die Quelle ist zunachst
local.

Ist PTP aktiviert und empfangt das Gerat einen gultigen PTP-Frame, setzt
es seine Zeit-Quelle auf ptp. Ist SNTP aktiviert und empfangt das Gerat
ein gultiges SNTP-Paket, setzt es seine Zeit-Quelle auf sntp. Das Gerat
gibt der Zeitquelle PTP den Vorrang vor SNTP.

1 Mit ,Setze Zeit vom PC" Ubernimmt das Gerat die Zeit des PCs als
Systemzeit und berechnet mit der lokalen Zeitdifferenz die ,Systemzeit
(UTC)" .

,Systemzeit (UTC)" = ,Systemzeit” - ,Lokaler Offset*

,Lokaler Offset” dient zur Anzeige/Eingabe der Zeitdifferenz zwischen der
lokalen Zeit und der ,Systemzeit (UTC)".

1 Mit ,Setze Offset vom PC* ermittelt das Gerat die Zeitzone auf lhrem PC
und berechnet daraus die lokale Zeitdifferenz.

Das Gerat ist mit einer gepufferten Hardware-Uhr ausgestattet. Diese fuhrt
die aktuelle Uhrzeit weiter,

wenn die Stromversorgung ausfallt oder

wenn Sie das Gerat von der Stromversorgung trennen.

RM GUI L2P
132 Release 9.0 02/2015



Zeit 3.1 Grundeinstellungen

Damit steht Innen nach dem Start des Gerates wieder die aktuelle Uhrzeit zur
Verfigung, z. B. fur Log-Eintrage.

Die Hardware-Uhr Uberbruckt eine Ausfallzeit der Stromversorgung von

1 Stunde. Voraussetzung dafur ist, dass die Stromversorgung das Gerat
vorher mindestens 5 Minuten kontinuierlich gespeist hat.

Anmerkung: Passen Sie in Zeitzonen mit Sommer-/Winterzeit den lokalen
Offset bei der Zeitumstellung an, falls erforderlich.

Der SNTP-Client kann die SNTP-Server-IP-Adressen und den lokalen Offset
auch von einem DHCP-Server beziehen.

Interaktion von PTP und SNTP

Laut PTP (IEEE 1588) und SNTP kdnnen beide Protokolle parallel in einem
Netz existieren. Da aber beide Protokolle die Systemzeit des Gerates beein-
flussen, kdnnen Situationen auftreten, in denen beide Protokolle konkur-
rieren.

Die PTP-Referenzuhr bezieht ihre Zeit entweder Uber SNTP oder von der
eigenen Uhr. Alle anderen Uhren bevorzugen als Quelle die PTP-Zeit.
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Konfiguration
Systemzeit (UTC) |02.01 2011 18:56:14
Systemzeit |02.01 2011 19:58:11 Setze Zet vom PC |
Guelle der Zei I\ocal LI
Lokaler Offset [min] IBD Setze Offset vom PC |
Schreiben | Laden | @ Hilfe |
@
Abb. 41: Dialog Zeit, Grundeinstellungen
Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 47: Schaltfléchen
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3.2 SNTP-Konfiguration

Das Simple Network Time Protocol (SNTP) bietet Ihnen die Moglichkeit, die
Systemzeit in Inrem Netz zu synchronisieren.
Das Gerat unterstutzt die SNTP-Client- und die SNTP-Server-Funktion.

Der SNTP-Server stellt die UTC (Universal Time Coordinated) zur
Verfugung. Die UTC ist die auf die koordinierte Weltzeitmessung bezogene
Uhrzeit. Die Anzeige ist weltweit gleich. Lokale Zeitverschiebungen bleiben
unberucksichtigt.

SNTP verwendet dasselbe Paketformat wie NTP, daher kann ein SNTP-
Client seine Zeit sowohl von einem SNTP-Server als auch von einem NTP-
Server beziehen.

Anmerkung: Fur eine genaue Systemzeitverteilung mit kaskadierten SNTP-
Servern und -Clients verwenden Sie im Signalpfad zwischen SNTP-Servern
und SNTP-Clients ausschliel3lich Netzkomponenten (Router, Switches,
Hubs), die SNTP-Pakete mit mdglichst kleiner Verzégerung weiterleiten.

Parameter Bedeutung Mogliche Werte Lieferzustand

Funktion Globales Ein-/Ausschalten der An, Aus Aus
SNTP-Funktion.

Tab. 48: Globales Ein-/Ausschalten von SNTP

Parameter Bedeutung Mogliche Werte Lieferzustand

SNTP-Status  Anzeige von Zustanden, wie z.B.
,Server nicht erreichbar*.

Tab. 49: SNTP-Status
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Zeit 3.2 SNTP-Konfiguration

Parameter Bedeutung Mogliche Werte Liefer-
zustand

Client-Status Ein-/Ausschalten des SNTP-Clients. An, Aus An

Externe Server- IP-Adresse des SNTP-Servers, von dem das Giiltige IPv4- 0.0.0.0

Adresse Gerat zyklisch die Systemzeit anfordert. Adresse

Redundante IP-Adresse des SNTP-Servers, von dem das Glltige IPv4- 0.0.0.0

Server-Adresse Gerat zyklisch die Systemzeit anfordert, wenn Adresse
es 0,5 Sekunden nach einer Anforderung
keine Antwort vom ,Externen Server Adresse*

erhalt.
Server-Anforde- Zeitabstand, in dem das Gerat SNTP-Pakete 1s-3.600s 30s
rungsintervall  anfordert.
SNTP-Broad- Legt fest, ob das Gerat die Systemzeit aus An, Aus An
casts SNTP-Broadcast-/Multicast-Paketen, die es
akzeptieren empfangt, Gbernimmt.

Schwellwert fir Das Gerat andert die Zeit, sobald der Betrag 0-2.147.483.647 0
den Bezug der der Abweichung zur Serverzeit groer ist als (231-1)

UTC [ms] dieser Schwellwert in Millisekunden. Dies
reduziert die Haufigkeit der Anderungen der
Uhrzeit.
Client deakti- Ein-/Ausschalten von weiteren Synchronisati- An, Aus Aus
vieren nach onen der Uhrzeit, nachdem der Client nach
erfolgter seiner Aktivierung einmal seine Uhrzeit mit

Synchronisation dem Server abgeglichen hat.

Tab. 50: Konfiguration SNTP-Client

Anmerkung: Haben Sie gleichzeitig PTP eingeschaltet, sammelt der SNTP-
Client zuerst 60 Zeitstempel, bevor er sich deaktiviert. Dabei ermittelt das
Gerat die Driftkompensation fur seine PTP-Uhr. Dies dauert beim vorein-
gestellten Server-Anforderungsintervall etwa eine halbe Stunde.

Anmerkung: Wenn Sie von einer externen/redundanten Server-Adresse die
Systemzeit beziehen, schalten Sie den Empfang von SNTP-Broadcasts ab
(siehe ,SNTP-Broadcasts akzeptieren®). So erreichen Sie, dass das Gerat

die Zeit ausschlie3lich von einem definierten SNTP-Server ubernimmt.
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Zeit 3.2 SNTP-Konfiguration

Parameter Bedeutung Mégliche Liefer-
Werte zustand
Server-Status Ein-/Ausschalten des SNTP-Servers. An, Aus An

Anycast-Zieladresse |P-Adresse, an die der SNTP-Server des Gultige IPv4- 0.0.0.0
Gerats die SNTP-Pakete schickt (siehe Adresse

Tabelle 52).
VLAN-ID VLANSs, in das das Gerat zyklisch SNTP- 1-4.042 1
Pakete verschickt.
Anycast-Sende- Zeitabstand, in dem das Gerat SNTP-Pakete 1 - 3.600 120
intervall verschickt.
Server deaktivieren  Ein-/Ausschalten der SNTP-Server-Funk- An, Aus Aus

bei lokaler Zeitquelle tion, wenn der Status der Quelle der Zeit
local ist (siehe Zeit-Dialog).

Tab. 51: Konfiguration des SNTP-Servers

IP-Zieladresse SNTP-Paket versenden an
0.0.0.0 Niemand
Unicast-Adresse (0.0.0.1 - 223.255.255.254) Unicast-Adresse

Multicast-Adresse (224.0.0.0 - 239.255.255.254), Multicast-Adresse
insbesondere 224.0.1.1 (NTP-Adresse)

255.255.255.255 Broadcast-Adresse

Tab. 52: Zieladressklassen flir SNTP- und NTP-Pakete
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Funktion SNTP Status

©an & aus
Konfiguration SMTP Clisnt Honfiguration SMTP Server
Client Status & an O pus Server Status & an O pus
Externe Server-Adresse ID.D.D.D Anycast Zieladresse I 0000 hd l
Redundarte Server-Adresse ID.D.D.D WLAN D |1—
Server Anforderungsintervall [=] I3D Anycast Sendeintervall [=] 420
SNTP Broadcasts akzeptieren v Server deaktivieren bei lokaler Zettquelle I
Schvelwert fir den Bezug der UTC [ms] ID
Client deaktivieren nach erfoloter Synchronisation r

Schreiben | Laden | @ Hilfe

[}
Abb. 42: Dialog SNTP
Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 53: Schaltflachen
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3.3 PTP (IEEE 1588)

Voraussetzung fur zeitkritische, Uber ein LAN gesteuerte Anwendungen ist
ein prazises Zeitmanagement.

Der Standard IEEE 1588 beschreibt mit dem Precision Time Protocol (PTP)
ein Verfahren, das die beste Hauptuhr (Best Master Clock) in einem LAN
bestimmt und somit die prazise Synchronisation der Uhren in diesem LAN
ermoglicht.

Gerate ohne PTP-Hardware-Unterstiitzung

Gerate ohne PTP-Hardware-Unterstltzung, die ausschliel3lich Ports
ohne Zeitstempeleinheit aufweisen, unterstitzen den Simple-Modus von
PTP. Dieser Modus bietet eine geringere Genauigkeit der Zeitverteilung.

Bei diesen Geraten
schalten Sie im Dialog PTP die PTP-Funktion ein/aus,
wahlen Sie im Dialog PTP den PTP-Modus.
— Wabhlen Sie vli-simple-mode, wenn die Referenzuhr die PTP-
Version 1 verwendet.
— Wahlen Sie v2-simple-mode, wenn die Referenzuhr die PTP-
Version 2 verwendet.

Anmerkung: Im Simple-Modus synchronisiert sich ein Gerat auf empfan-
gene PTP-Nachrichten. Dieser Modus bietet eine mit SNTP vergleichbare
Prazision ohne weitere Funktionen wie z.B. PTP-Management oder
Laufzeitmessung.Mochten Sie die PTP-Zeit prazise durch |Ihr Netz trans-
portieren, verwenden Sie in den Transportpfaden ausschliel3lich Gerate
mit PTP-Hardware-Unterstutzung.
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Gerate mit PTP-Hardware-Unterstiitzung

Gerate mit PTP-Hardware-Unterstutzung, die Ports mit Zeitstempelein-
heit aufweisen, unterstutzen abhangig von der Ausfuhrung der
Zeitstempeleinheit weitere Modi.

Die Gerate MS20, MS30 und PowerMICE mit den Modulen

MM3-4TX1-RT

MM3-2FXM2/2TX1-RT
MM3-2FXS2/2TX1-RT
MM3-2FLM4/2TX1-RT

unterstutzen die Modi

vl-boundary-clock

vl-simple-mode

v2-boundary-clock-twostep, ausschliel3lich mit dem Netz-
Protokoll UDP/IPv4 und der Laufzeitmessung E2E

Die Gerate MS20, MS30 und PowerMICE mit den Modulen

MM23
MM33

unterstutzen die Modi:

v1-boundary-clock
v1-simple-mode
v2-boundary-clock-onestep
v2-boundary-clock-twostep
v2-transparent-clock
v2-simple-mode

Die Gerate MACH 104 und MACH 1040 unterstitzen die Modi

v1-boundary-clock
v1-simple-mode
v2-boundary-clock-twostep
v2-transparent-clock
v2-simple-mode

Die folgenden Unterkapitel beziehen sich ausschlieB3lich auf Gerate mit
PTP-Hardware-Unterstltzung.

140
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Funktion IEEE 1588/FTP

©oan ¢ pus
Honfiguration IEEE 1588/ TP
PTP-%ersion-Modus |v1 -houndary-clock LI
Untere Synchronisations-Schywelle [ns] ISD
Ohbere Synchronizations-Schwelle [ns] ISDDD
Status
lst synchronisiert ]
Max Offset abaolut [ns] o

Schreiben Laden | @ Hilte |

Abb. 43: Dialog PTP Global

Anmerkung: Das Gerat MACH 104 unterstutzt PTP ausschlie3lich an
Ports fur die Datenraten 10 Mbit/s, 100 Mbit/s und 1 Gbit/s.

Anmerkung: Die Gerate MACH 104 und MACH 1040 unterstitzen eine
maximale Sync-Empfangs-Rate von 8 Frames/s.

Anmerkung: Die Gerate MACH 1140 und MACH 1142 unterstiutzen PTP
ausschlielBlich an den Front-Ports 1 - 16.
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3.3.1 PTP Global (MS20/MS30, PowerMICE,
MACH 104, MACH 1040)

Bei der Auswahl der PTP-Version und des PTP-Modus hilft Ihnen die unten-
stehende Tabelle.

Version

Modus Referenzuhr

verwendet

Gerat mit Zeit-
stempeleinheit

PTP-Nachrichten

Version 1

vl-simple-mode Version 1

Nein —

vl-boundary-clock Version 1

Ja bearbeiten

Version 2

v2-simple-mode Version 2

Nein —

v2-boundary- Version 2

clock-onestep

Anmerkung: Fur die
Gerate MS20, MS30
und PowerMICE mit
den Modulen MM23
oder MM33, siehe die
Abschnitte ,Gerate
ohne PTP-Hardware-
Unterstutzung” auf
Seite 139 und ,Gerate
mit PTP-Hardware-
Unterstutzung” auf
Seite 140.

Ja bearbeiten

v2-boundary- Version 2

clock-twostep

Ja bearbeiten

v2-transparent-  Version 2

clock

Ja weiterleiten

Tab. 54:

142

Auswahl der PTP-Version und des PTP-Modus”
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Die PTP-Modi
vl-boundary-clock
v2—boundary—clock—onestep1
v2-boundary-clock-twostep
vZ2-transparent-clock

bieten Ihnen die Mdglichkeit, die Genauigkeit der Zeitverteilung zu
optimieren.

Hierzu dienen die Dialoge
Version 1
Version 2 (Boundary Clock, BC)
Version 2 (Transparent Clock, TC)

Die PTP-Modi
v1-simple-mode
vZ2-simple-mode

bieten Ihnen die Plug-and-Play-Inbetriebnahme.

Parameter Bedeutung Mogliche Werte Lieferzustand
Funktion An/Aus Die PTP-Funktion ein-/ausschalten An, Aus Aus

Tab. 85:  Funktion IEEE 1588/PTP

Parameter Bedeutung Mogliche Werte Lieferzustand

PTP- Version und vl-boundary-clock vl-boundary-clock
Version/Modu Modus der vl-simple-mode

S lokalen Uhr. v2-boundary-clock-onestep

v2-boundary-clock-twostep
v2-transparent-clock
v2-simple-mode

Tab. 56: Konfiguration IEEE 1588/PTP. PTP-Version und -Modus, Ubersicht

1. Fur die Gerate MS20, MS30 und PowerMICE mit den Modulen MM23
oder MM33, siehe die Abschnitte ,Gerate ohne PTP-Hardware-Unterstut-
zung” auf Seite 139 und ,Gerate mit PTP-Hardware-Unterstitzung” auf
Seite 140.
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Wert fiir PTP-Version und
PTP-Modus

Bedeutung

vl-boundary-clock

Boundary-Clock-Funktion nach IEEE1588-2002 (PTPv1)

Fir die Gerate MS20, MS30 und PowerMICE mit Echtzeit-
Modulen sowie flir MACH 104 und MACH 1040, siehe die
Abschnitte ,Gerate ohne PTP-Hardware-Unterstitzung”
auf Seite 139 und ,Gerate mit PTP-Hardware-Unterstut-
zung” auf Seite 140.

vl-simple-mode

Unterstutzung fir PTPv1 ohne spezielle Hardware. Das
Gerat synchronisiert sich auf empfangene PTPv1-Nach-
richten. Dieser Modus bietet keine weiteren Funktionen

wie z.B. PTP-Management oder Laufzeitmessung.

Wahlen Sie diesen Modus, wenn das Gerat ausschlie3lich
Ports ohne Zeitstempeleinheit besitzt.

v2-boundary-clock-onestep

Boundary-Clock-Funktion nach IEEE 1588-2008 (PTPv2).
Der One-Step-Modus Ubermittelt die prazise PTP-Zeit mit
1 Nachricht.

Fir die Gerate MS20, MS30 und PowerMICE mit den
Modulen MM23 oder MM33, siehe die Abschnitte ,Gerate
ohne PTP-Hardware-Unterstlitzung” auf Seite 139 und
,Gerate mit PTP-Hardware-Unterstitzung” auf Seite 140.

v2-boundary-clock-twostep

Boundary-Clock-Funktion nach IEEE 1588-2008 (PTPv2).
Der Two-Step-Modus Gbermittelt die prazise PTP-Zeit mit
2 Nachrichten.

vZ2-transparent-clock

Transparent-Clock-Funktion nach IEEE 1588-2008
(PTPv2).

Die Gerate MS20, MS30 und PowerMICE mit den Modulen
MM23 oder MM33 verwenden dabei ausschlief3lich den
One-Step-Modus.

Die Gerate MACH 104 und MACH 1040 verwenden dabei
ausschliel3lich den Two-Step-Modus. Sie unterstitzen
eine Empfangsrate von max. 8 Frames/s.

v2-simple-mode

Unterstltzung fir PTPv2 ohne spezielle Hardware. Das
Gerat synchronisiert sich auf empfangene PTPv2-Nach-
richten. Dieser Modus bietet keine weiteren Funktionen
wie z.B. PTP-Management oder Laufzeitmessung.
Wahlen Sie diesen Modus, wenn das Gerat ausschlielich
Ports ohne Zeitstempeleinheit besitzt.

Tab. 57: Konfiguration IEEE 15688/PTP, PTP-Version und -Modus, Details
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Parameter Bedeutung Mogliche Werte Lieferzustand
Untere Untere PTP-Synchronisationsschwelle, 0-999.999.999 30

Synchroni-  Eingabe in Nanosekunden. Unter-

sations- schreitet der Betrag von (Referenzzeit -

schwelle [ns] Lokale Zeit) den Wert der unteren PTP-
Synchronisationsschwelle, dann gilt die
lokale Uhr als synchron mit der Referen-
zuhr.

Obere Obere PTP-Synchronisationsschwelle, 31-1.000.000.000 5.000
Synchronisa- Eingabe in Nanosekunden. Uber-
tionsschwelle schreitet der Betrag von (Referenzzeit -
[ns] Lokale Zeit), den Wert der oberen PTP-
Synchronisationsschwelle, dann gilt die
lokale Uhr als nicht synchron mit der
Referenzuhr.

Tab. 68: Konfiguration IEEE 1588/PTP, Synchronisationsschwellen

Parameter Bedeutung Mogliche Werte Lieferzustand
Ist synchroni- Lokale Uhr lauft synchron mitder  true, false -
siert Referenzuhr, vergleiche Untere

Synchronisationsschwelle
und Obere Synchronisations-

schwelle.
Max Offset Betrag der maximalen Abweichung -
absolut [ns] der lokalen Uhr zur Referenzuhr in

Nanosekunden seit dem letzten
Zurucksetzen der lokalen Uhr. Die
lokale Uhr setzen Sie zurlick durch
.Reinitialisieren” in diesem Dialog
oder durch ein Zuricksetzen des
Gerates.

Tab. 59: IEEE 1588/PTP-Status
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 60: Schaltflachen
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3.3.2 PTP Version 1 (MS20/MS30, PowerMICE,
MACH 104, MACH 1040)

Die Wahl, welche PTP-Version Sie einsetzen, treffen Sie im Dialog

Zeit:PTP:Global.

PTP Version 1, Globale Einstellungen

Parameter Bedeutung Mogliche Werte Lieferzustand
Sync-Intervall  Periode zum Versenden von - sec-1 sec-2

Synchronisationsnachrichten. - sec-2

Eingabe in Sekunden. - sec-8

Um die Anderungen durchzufiihren, - sec-16

klicken Sie ,Reinitialisieren®. - sec-64
Subdomanen- Name der PTP-Subdomane, der die 1 bis 16 ASCII _DFLT
Name lokale Uhr angehdrt. Zeichen, Hex-Wert

Um die Anderungen durchzufiihren, 0x21 (!) bis einschlieR-

klicken Sie ,Reinitialisieren. lich Ox7e (~)
Bevorzugter Lokale Uhr als bevorzugten Master true, false false
Master definieren. Findet PTP keinen

anderen bevorzugten Master, dann

wird die lokale Uhr zur Grand-

master-Uhr. Findet PTP weitere

bevorzugte Master, dann verhandelt

PTP, welcher der bevorzugten

Master zur Grandmaster-Uhr wird.
Tab. 61: Funktion IEEE 1588/PTPv1
Parameter Bedeutung Mogliche Werte Lieferzustand
Offset zum Betrag der Abweichung der lokalen

Uhr zur Referenzuhr in
Nanosekunden.

Master [ns]

Laufzeit zum
Master [ns]

Einfache Signallaufzeit zwischen
lokalem Gerat und Referenzuhr in
Nanosekunden.

Grandmaster MAC-Adresse der Grandmaster-
uulID Uhr (Unique Universal Identifier).
Parent UUID MAC-Adresse der Master-Uhr, mit

der die lokale Zeit direkt synchroni-
siert wird.

Tab. 62: Status IEEE 1588/PTPv1
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Parameter Bedeutung Mogliche Werte Lieferzustand
Clock Stratum  Qualifikation der lokalen Uhr.

Uhren-Kennung Eigenschaften der Uhr (z.B.
Genauigkeit, Epoche, usw.).

Tab. 62: Status IEEE 1588/PTPv1

Anmerkung: PTPv1 verwendet als Gerate-UUID 48 Bits, die identisch
mit der MAC-Adresse des jeweiligen Gerats sind.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Reinitialisieren Startet nach einer Anderung des Zeitintervalls die Synchronisation neu
und Ubernimmt den Namen flur die Sub-Domane.

Hilfe Offnet die Online-Hilfe.

Tab. 63: Schaltflachen

PTP Version 1, Port-Einstellungen

Parameter Bedeutung Mogliche Werte Lieferzustand
Port Port, flr den dieser Eintrag gilt.
Die Tabelle bleibt leer, wenn das
Gerat den gewahlten PTP-Modus
nicht unterstttzt
PTP an Port sendet/empfangt PTP- an an
Synchronisationsnachrichten
Port blockiert PTP-Synchronisati-  aus
onsnachrichten.

Tab. 64: Port-Dialog Version 1
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Parameter Bedeutung Mogliche Werte Lieferzustand

PTP Burstan an: Wahrend eines Synchronisati- an aus
onsintervalls finden 2 bis 8 Synchro- aus
nisationsablaufe statt. Dies ermdg-
licht eine schnellere
Synchronisation bei entsprechend
erhdhter Netzlast.
aus: Wahrend eines Synchronisa-
tionsintervalls findet ein Synchroni-
sationsablauf statt.

PTP Status Port befindet sich in der Initialisie- initializing
rungsphase.
Port befindet sich im Faulty Modus. faulty
Fehler im PTP Protokoll.
PTP-Funktion an diesem Portist disabled
ausgeschaltet.

Port hat bisher keine Informationen listening
und wartet auf Synchronisations-

nachrichten.

Port ist im PTP-Pre-Master Modus. pre-master
Port ist im PTP-Master-Modus. master

Port ist im PTP-Passiv-Modus. passiv

Port ist im PTP-Unkalibriert-Modus. uncalibrated
Port ist im PTP-Slave-Modus. slave

Tab. 64: Port-Dialog Version 1

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort far die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 65: Schaltflachen
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3.3.3 PTP-Version 2 (BC) (MS20/MS30,

PowerMICE, MACH 104, MACH 1040)

PTP-Version 2 bietet wesentlich mehr Einstelimoglichkeiten. Dies ermoglicht
- eine schnellere Rekonfiguration des PTP Netzes als bei PTP-Version 1

- in manchen Umgebungen auch eine hohere Prazision.

Die Wahl, welche PTP-Version Sie einsetzen, treffen Sie im Dialog

Zeit:PTP:Global.

PTP-Version 2 (BC), Globale Einstellungen

Parameter Bedeutung Mogliche Werte

Lieferzustand

Prioritat 1 Die Uhr mit der niedrigsten 0-255
Prioritat 1 wird zur Referenzuhr
(Grandmaster).

128

Prioritat 2 Sind alle relevanten Werte zur 0-255
Auswahl der Referenzuhr bei
mehreren Geraten gleich, wird die
Uhr mit der niedrigsten Prioritat 2
als Referenzuhr (Grandmaster)
ausgewahlt.

128

Domaénen- Zuordnung der Uhr zu einer PTPv2 0-255
nummer Domane. Auschlie3lich Uhren der
gleichen Domane werden synchro-
nisiert.

Tab. 66: Funktion IEEE 1588/PTPv2-BC
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Parameter Bedeutung Mogliche Werte

Lieferzustand

Two-Step Zeigt den Protokoll-Modus des Aus (Auswahl
Gerates an. v2-boundary-
clock-onestep
im Dialog
PTP Global)

An (Auswahl
v2-boundary-
clock-twostep
im Dialog

PTP Global)

Steps Removed Anzahl der Boundary Clocks
zwischen diesem Gerat und der
PTP-Referenzuhr.

Offset zum
Master [ns]

Betrag der Abweichung der lokalen
Uhr zur Referenzuhr in
Nanosekunden.

Laufzeit zum
Master [ns]

Einfache Signallaufzeit (Ende-zu-
Ende) zwischen dem lokalen Gerat
und der Referenzuhr in Nanose-
kunden.

Voraussetzung: Der Laufzeit-
Mechanismus des Slave-Ports ist
auf E2E eingestellt.

Tab. 67: Status IEEE 1588/PTPv2-BC

Parameter Bedeutung Mogliche Werte

Lieferzustand

Uhren-Kennung Eigene Gerate-UUID (eindeutige
Identifikationsnummer)

Parent-Portken- Port-UUID des direkten Masters
nung

Grandmaster-  Gerate-UUID der Referenzuhr

Kennung

Tab. 68: PTP-Uhren-Kennungen

Anmerkung: PTPv2 verwendet als Gerate-UUID 64 Bits, bestehend aus
der MAC-Adresse des Gerates, zwischen deren Bytes Nr. 3 und Nr. 4 die

Werte ff und fe eingefligt sind.

Eine Port-UUID besteht aus der Gerate-UUID, gefolgt von einer 16 Bit-

Port-ID.

Das Gerat zeigt UUIDs als Byte-Folge in Hexadezimalnotation an.
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Zeit 3.3 PTP (IEEE 1588)
Parameter Bedeutung Mogliche Werte Lieferzustand
Prioritat 1 Anzeige der Prioritat 1 der aktuellen
Referenzuhr.
Prioritat 2 Anzeige der Prioritat 2 der aktuellen
Referenzuhr.
Klasse Klasse der Referenzuhr
Prazision Geschatzte Genauigkeit bezuglich
der UTC, die die Referenzuhr (der
Grandmaster) angibt.
Varianz Varianz wie im IEEE 1588-2008
Standard beschrieben
Tab. 69: Grandmaster (Referenzuhr)
Parameter Bedeutung Mogliche Werte Lieferzustand
Zeitquelle Wahl der Bezugsquelle der eigenen atomicClock internal-
Uhr. gps Oscillator
terrestrialRadio
ptp
ntp
handset
other
internalOscil-
lator
UTC-Offset [s] Aktuelle Differenz der PTP-Zeits- -32768 bis 32767 35 (seit
kala (siehe unten) zur UTC. 01.07.2012)
UTC-Offset Gibt an, ob der Wert von UTC Offset ja nein
gultig gultig ist oder nicht. nein
Time Traceable Das Gerat bezieht die Zeit von einer ja
Primaren UTC-Referenz, z.B. von nein
einem NTP-Server.
Frequency Das Gerat bezieht die Frequenzvon ja
Traceable einer primaren UTC-Referenz, z.B. nein
NTP-Server, GPS.
PTP-Zeitskala Das Gerat verwendet die PTP- ja
Zeitskala. Die PTP-Zeitskala ist laut nein
IEEE 1588 die Atomzeit TAI mit
dem Startzeitpunkt 01.01.1970. Im
Gegensatz zu UTC kennt TAl keine
Schaltsekunden. Die Differenz
zwischen TAI und UTC betrug am
01.01.2011 +34 Sekunden.
Tab. 70: Eigenschaften der lokalen Zeit
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Zeit

3.3 PTP (IEEE 1588)

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog

Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)

des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 71: Schaltflachen

PTP Version 2 (BC), Port-Einstellungen

Parameter Bedeutung

Mogliche Werte

Lieferzustand

Port Port, flr den dieser Eintrag gilt.
Wenn das Gerat den gewabhlten

PTP-Modus nicht unterstutzt, ist die

Tabelle leer.
PTP an Port sendet/empfangt PTP- an an
Synchronisationsnachrichten
Port blockiert PTP-Synchronisati-  aus
onsnachrichten.
PTP Status Port befindet sich in der Initialisie- initializing
rungsphase.
Port befindet sich im Faulty Modus. faulty
Fehler im PTP 